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1. Einleitung

“Rooftkit infiltriert Beta-Version von Windows Vista” [HEI0é]

“Over the past few months | [Joanna Rutkowska] have been working on a technology
code-named Blue Pill, which is just about that - creating 100% undetectable malware,
which is not based on an obscure concept.

The idea behind Blue Pill is simple: your operating system swallows the Blue Pill and it
awakes inside the Matrix controlled by the ultra thin Blue Pill hypervisor. This all happens
on-the-fly (i.e. without restarting the system) and there is no performance penalty and
all the devices, like graphics card, are fully accessible to the operating system, which is
now executing inside virtual machine. This is all possible thanks to the latest virtualization
technology from AMD called SVM/Pacifica.” [RUT04]

Im Sommer 2006 stellte die Sicherheitsexpertin Joanna Rutkowska auf der Hacker-
Konferenz ,the Black Hat" ein Rootkit vor, dass es ermdglichte das laufende
Betriebssystem Windows Vista Release Canditate 2, ohne Neustart, in eine virtuelle
Umgebung zu verschieben. Fir den Anwender ist dieser Angriff vollig unsichtbar und
macht sich dank der neuen Virtualisierungs-Technologien von AMD (SVM/Pacifica) und
Intel (VT/Vanderpool) auch nicht in der Performance bemerkbar. [HEIO4]

Allerdings kann man mit Virtualisierung nicht nur Windows verschieben um einen Angriff
auf das System durchzufUhren, vielmehr ist Virtualisierung ein gutes Mittel um zum
Beispiel Testumgebungen zu schaffen oder Serverressourcen effizienter auszunutzen.
Mittels Virtualisierung kdnnen Umgebungen auf unterschiedlichen Betriebssystemen mit
verschiedener Software fUr Studierende bereitgestellt werden.

Im Folgenden soll die Frage: ,,\Was ist Virfualisierung"” anhand einiger Beispiele geklart
werden. Dabei wird die technische Seite beleuchtet, die Funktionsweise erklart und
zwei dieser Sofftwareprodukte von Microsoft und VMWare gegenubergestellt.

Im weiteren Verlauf wird in einzelnen Schritten eine virtuelle Maschine fir den
Studiengang Digitale Medien der Berufsakademie Mosbach unter BerlGcksichtigung der
Anforderungen erstellt, die fiUr verschiedene praktischen Teile von Vorlesungen
eingesetzt werden kann. Zudem werden verschiedene Moglichkeiten zur Verteilung der
virtuellen Maschinen vorgestellt, die Grenzen und die Probleme beim Einsatz von
Virtualisierung erldutert und Ideen zur Losung der Probleme n&her betrachtet.
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2. Was ist Virtualisierung

1965 wurde der erste Emulator, der ,,7070 Emulator” von IBM verdffentlicht, nachdem
IBM seine System/360 GroBrechner-Linie offiziell machte. Dieser ermoglichte es
Anwendungen auszufUhren, die fUr den dlteren IBM 7070 Computer entwickelt wurden.
[IBMb][WIKa] Auch heutzutage sind Emulatoren fir alte Amiga oder Cé4 Programme,
vor allem fUr alte Computerspiele, immer noch beliebt. Einer dieser Emulatoren ist
»Scumm VM" (http://www.scummvm.org), der nicht nur unter Windows, sondern auch
unter Linux, Mac OSX sowie diversen Spielekonsolen wie Playstation oder XBox lauffahig
ist. Mit Scumm VM leben alte ,,Point and Click" Adventurespiele, wie ,Monkey Island”,
,Day of the Tentacle" oder ,Indiana Jones", auf neuen Computern und Spielekonsolen
wieder auf.

Damit die alten Programme wieder funktionieren, bildet ein Emulator alle Komponenten
eines Rechners nach. Diese Programme interagieren somit nicht mehr mit der Hardware
selbst, sondern nur noch mit der Software, die die Befehle dann an die
Hardwarekomponenten weiterreicht.

Die Moglichkeiten von Emulationssoftware gehen aber inzwischen weit Uber Spiele und
kleine Programme hinaus. Es werden nicht mehr nur Programme emuliert, sondern
ganze Betriebssysteme. Bekannte Emulatoren sind der MacOS-Emulator ,,Pear”, mit
dem ein Mac Betriebssystem unter Windows emuliert werden kann, oder ,,Qemu", der
verschiedene Prozessor-Architekturen wie x86, AMDé4 oder Power PC emulieren kann.

Bei Virtualisierungssoftware wie VMWare, XEN, oder Microsoft Virtual PC wird oft auch
von Emulation gesprochen. Doch unterscheiden sich neue Virtualisierungstechniken
von Emulatoren.

Wdahrend Emulatoren den kompletten Computer per Software nachbilden und Befehle
von Programmen erst von der Software Ubersetzt und
weitergereicht werden mussen, nutzt Virtualisierung CPU und
Speicher des Wirt-Computers ,,direkt”.([AHNO7q], S.38)

So muss beispielsweise der physische Netzwerkadapter von
mehreren virtuellen Systemen benutzt werden ké&nnen. Wirde

v <//n-"’j

ein Gast-System die Netzwerkkarte direkt ansprechen, kénnte ¥ R ufc”
P &~

es bei anderen Systemen zu Problemen beim Zugriff kommen.
Um dies zu vermeiden wird die physische Netzwerkkarte per
Software nachgebildet, sodass jede virtuelle Umgebung nur mit
dieser Zwischenschicht kommuniziert. Die Zwischenschicht
verwaltet die Zugriffe auf die Komponente und gibt die Befehle
dann an die Hardware weiter.

Die empfohlene  Vorgehensweise, insbesondere bei
Serverldsungen, ist es jedem virtuellen System einen eigenen Abbildung 1:
physischen Netzwerkadapter bereit zu stellen. schematische

Darstellung
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http://www.scummvm.com/

Virtualisierung versucht die Ressourcen eines physischen Rechners so aufzuteilen, dass
diese mit mdglichst wenigen Performance-EinbuBen von einem oder mehreren parallel
laufenden virtuellen Beftriebssystemen genutzt werden kdnnen.

Die virtuellen Maschinen sind dabei voneinander gekapselt, sodass sie von der
Virtualisierung und den anderen parallel laufenden virtuellen Maschinen nichts
mitbekommen.

Jede virtuelle Maschine verhdlt sich dabei so, als wirde sie alleine auf dem Wirt-System
laufen. Trotzdem ist es moglich, bei Verwendung entsprechender
Virtualisierungssoftware, Dateien zwischen parallel laufenden Maschinen direkt, oder
zum Beispiel Uber physische oder virtuelle Nefzwerke auszutauschen. [[KERO5a], S. 1]
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3. Wozu Virtualisierung

Im Desktop- oder Serverbereich bietet Virtualisierung Vorteile wie Mobilitét, Flexibilitat,
Plattformunabhdngigkeit und Kostenersparnis. Jedoch mussen bei Virtualisierung auch
Einschradnkungen und Nachteile bei der Gerdteunterstitzung bedacht werden, die in
Kapitel 5 ,,Grenzen von Virtualisierung" ndher beschrieben werden.

3.1 Desktopbereich

Mit Virtualisierung lassen sich im Desktopbereich virtuelle Umgebungen beispielsweise
fur Techniker, Entwickler, Webdesigner Consultants, Trainer, Mitarbeiter im Vertrieb
erstellen.

Vorteile von virtuellen Maschinen sind ([AHNO7q], S.24):

1. Mobilitat: Eine Virtuelle Maschine muss einmal erstellt werden und kann dann
auf externen Festplatten oder DVDs gelagert oder verteilt werden.

2. Flexibilitét: FUr jeden Einsatzzweck kann eine neue Umgebung erstellt werden.
Wird die virtuelle Maschine nicht mehr bendtigt kann sie ohne Beeintrachtigung
des Wirt-Systems geldscht werden.

3. Plattformunabhdangigkeit: Betriebssysteme wie Windows, Linux, Solaris, Unix, und
viele Mehr kénnen in einer virtuellen Umgebung installiert und auf
unterschiedlichen Wirt-Betriebssystemen eingesetzt werden.

Eine auf einem Windows-Wirt erstellte virfuelle Solaris-Maschine ist, bei
Verwendung der gleichen Virtualisierungssoftware, auch unter Linux ohne
Anderung lauffahig.

Im Desktopbereich lassen sich verschiedene allgemeine Anwendungsfalle definieren
(IAHNO7q], S.23-24):

1. FUr Techniker, Entwickler und Consultants lassen sich schnell komplexe
Testumgebungen mit mehreren virtuellen Rechner und Netzwerken aufbauen.

2. Softwaretests mUssen nicht mehr auf dem Wirt-Betriebssystem durchgefUhrt werden
und zeitaufwendiges Einspielen von Backups entfallt.

3. Serverlandschaften und Netzwerkstrukturen lassen sich auf wenigen Rechnern
nachbilden und k&nnen getestet und optimiert werden.

4. Mitarbeiter im Support oder Helpdesk, die oftmals mehrere Betriebssysteme
bendtigen, kdnnen Gber ihr bisheriges Betriebssystem andere Systeme virtualisieren.
Beispielsweise kann der Support eines Softwarehauses zwischen verschiedenen
Versionsstdnden seiner Software fUr Supportzwecke wechseln. Mit der
Snapshotfunktion von VMWare muss dazu keine eigene virtuelle Umgebung fur jeden
Stand erzeugt werden, sondern kann zwischen einzelnen gespeicherten Stinden
gewechselt werden.

Somit kann der Support schnell auf die verschiedenen Probleme beim Kunden
reagieren.
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5. Prasentationsumgebungen fur Trainer oder Mitarbeiter im Vertrieb kénnen mit
Virtualisierungssoftware schnell erstellt und geklont werden. Damit kann
beispielsweise in einem Softwareunternehmen eine virtuelle Umgebung von einem
Techniker geschaffen werden auf der die Présentation und die dazugehdrige
Software installiert sind. Diese Umgebung kann dann an alle Mitarbeiter verteilt
werden.

6. Ambitionierte Heimanwender, die gerne Linux oder andere Betriebssystem
ausprobieren méchten, aber bisher inr bestehendes System nicht beschédigen oder
gar l16schen wollten, kdnnen mittels Virtualisierungssoftware auf inrem bestehenden
Befriebssystem eine neue virtuelle Umgebungen mit verschiedenen Betriebssystemen
schaffen.

7. Virtuelle Maschinen mit Entwicklungsumgebungen fUr Programmierer, Webdesigner
oder im Studienbetrieb sind fUr Projektarbeiten sehr komfortabel, da keine Eingriffe in
das Wirt-Betriebssystem vorgenommen werden mussen. Eine Umgebung kann for
einen bestimmten Zweck mit allen nétigen Programmen erstellt, verteilt und genutzt
werden. Am Schluss des Projektes oder der Vorlesung kédnnen die Daten gesichert
und die virtuelle Maschine auf einem Datentréger archiviert oder geldéscht werden.

3.2 Serverbereich

In Serverumgebungen lassen sich durch effizientere Servernutzung mittels Server
Virtualisierung die  Anschaffungskosten  fur  Hardware, Wartungskosten  und
Stromverbrauch senken (Serverkonsolidierung). Verschiedene Beftriebssysteme wie
Windows, Linux oder Solaris lassen sich parallel auf einem physischen Computer
virtualisieren. Testumgebungen zum Softwaretest lassen sich schnell erzeugen und
gegebenenfalls wieder zurUcksetzten oder I6schen.

Jedoch entstehen auch hier Einschrdnkungen wenn spezielle Komponenten, die von
der Virtualisierungssoftware nicht unterstGtzt werden, verwendet werden mussen.
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IBM stellt auf seiner Welbsite eine Grafik vor, die aus einem White Paper vom Oktober
2000 hervorgeht und die durchschnittliche Systemauslastung zeigt.[IBMa]

Peak-hour Prime-shift 24-hour Periode
Utilization Utilization Utilisation
M ainframes 85-100% T0% 0%
LIMIE Server a0-70% 10-15% =10%
Intel-bazed Servar 30% &10% 2-0%
PC, Motebook 10-20%* 25%* FA

Abbildung 2: Spitzen-, Normal- und 24 Stunden Auslastung [IBMA]

Aus dieser Abbildung geht hervor, dass die Serverauslastung fir einen Intel-based Server
bei Spitzenlast 30%, bei Normalbetrieb 10-15% und bei einer 24 Stunden Befrachtung
weniger als 10% betragt. Bei Desktop Computern und Notebooks ist diese Auslastung
sogar noch niedriger.

In der restlichen, nicht verwendeten Rechenzeit kdnnte der Server oder der Desktop-
Computer also fUr andere Zwecke benutzt werden. [IBMA]

Im Desktopbereich gibt es viele Anwender, die Programme wie Seti@Home benutzen.
Diese Software nutzt genau diese unbenutzte CPU-Zeit, in der der Benutzer den
Computer gerade nicht bendtigt, zur Suche nach AuBerirdischer Intelligenz durch
Analyse von Daten.

FOr Unternehmen steckt in dieser ungenutzten Auslastung, im Gegensatz zum
Heimanwender, allerdings viel Geld. FUr neue Aufgaben oder Anwendungen wird oft
neue Serverhardware angeschafft, die teuer ist, Platz verbraucht und wiederum nicht
voll ausgelastet wird.

Weiteres Einsparpotenzial steckt im Stromverbrauch, in der Wartung und Instandsetzung
der Server. Zwei laufende Server mit geringer Auslastung verbrauchen zusammen mehr
Strom als ein Server unter Vollast, da sich die Komponenten in Servern, beispielsweise
Festplatten, aus Grunden der VerfGgbarkeit nicht in einen Stand-by Zustand schalten.

Mittels Virtualisierung kénnen diese Server effizienter genutzt werden, indem mehrere
virtuelle Server auf einer Hardware-Umgebung erzeugt werden.

Zudem kann ein Unternehmen, anstatt zwei Mittelklasse Servern, einen hochwertigeren
Server kaufen und darauf mehrere Server virtualisieren. Es fallen zwar, je nach Produkt,
zus@tzliche Kosten fUr die Virtualisierungssoftware an, jedoch kann ein Unternehmen
durch die Virtualisierung mehr Geld bei Hardware-, Strom- und Wartungskosten
einsparen.

([AHNO7a], S.24-26) [TUROS] ([ZIMOS]. S.26)
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4. Wie funktioniert Virtualisierung

Im Kapitel "Was ist Virtualisierung" wurde unter Anderem der Unterschied zwischen
Emulation und Virtualisierung beschrieben. Ein Emulator ist eine Software die alle
Komponenten eines Computers nachbildet.

Bei Virtualisierung hingegen werden CPU und RAM nicht nachgebildet, sondern die
Befehle Uber die Virtualisierungsschicht, auch Hypervisor oder Virtual Machine Monitor
(VMM) genannt, an die Hardware weitergereicht.

Dieser Umweg Uber die Virtualisierungsschicht ist notwendig, da die Gast-
Betriebssysteme nichts von der Virtualisierung wissen und sich so verhalten als hatten sie
die alleinige Konftrolle Uber die Komponenten.

Wenn nun mehrere Gdaste uneingeschrénkt Zugriff auf den Speicher und den Prozessor
hatten, wirden sich die Gast-Systeme untereinander stéren. Eine Kapselung der Géaste
und die Kapselung zum Wirt-System wdare nicht mehr gegeben, was lefztendlich zum
Absturz des Gast- und des Wirt-Systems fUhren kénnte.

Das Wirt-Betriebssystem muss daher jederzeit die Konfrolle Uber alle laufenden
Programme behalten und darf nicht von Anwendungen zum Absturz gebracht werden
kbnnen. Dazu nufzen heutige Beftriebssysteme verschiedene von den Prozessoren
bereitgestellte Prioritatsstufen, die es Prozessen erlauben unterschiedlichen Zugriff auf
die Hardware zu gewdhren.

Bei der x86-Architektur gibt es dazu drei Prioritdtsstufen, die man anhand von Schichten
darstellen kann. (vgl. Abbildung 3)

Ring 0
Kernel,
Betricbssystemn

Ringe 1 und 2
von Windows
und Linux nicht
werw endeat

Ring 3

Lo Anwendungen
und virtuelle
Maschinen

Abbildung 3: Prioritétsschichten eines x86-Prozessors ([AHNO7a], S.43 ;[KERO5q], S.4)
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Der innere Ring, Ring 0 oder auch Kernel-Modus genannt, hat die héchste Prioritat.
Prozesse haben hier die uneingeschrankte Kontrolle Gber die Hardware. In diesem Ring
|Guft der Systemkern (Kernel) eines Betriebssystems, der die Ressourcen Uberwacht,
verwaltet und Schnittstellen for Anwendungen bereitstellt.

Anwenderprogramme laufen im Ring 3, auch Benutzer-Modus genannt, mit niedriger
Prioritat. Diese Programme ké&nnen nicht direkt, sondern mussen Uber Schnittstellen die
wiederum vom Kernel in Ring O kontrolliert werden, auf die Hardware zugreifen.

Die Ringe 1 und 2 werden von Windows und Linux nicht verwendet und sind nur noch
historisch vorhanden da dltere Befriebssysteme wie OS/2 diese bendtigen. ([KERO5b],
Folie 15; [AHNO7a], S.42)

Damit das Wirt-System die Konfrolle Uber die Gast-Systeme behalten kann, 1&uft die
Virtualisierungssoftware mit den Gdésten in Ring 3. Das Gast-System, dass von der
Virtualisierung nichts weiB, versucht aber wie gewohnt seine Befehle im Ring O
auszufUhren. An dieser Stelle greift die Virtualisierungsschicht ein und fangt diese
sensitiven Befehle ab. Sensitive Befehle kdnnen den Zustand der Maschine verdndern
und kdnnten damit eine andere virtuelle Maschine oder das Wirt-System zum Absturz
bringen. Die abgefangenen Befehle werden dann von der Virtualisierungsschicht durch
ungefdhrliche Befehlssequenzen nachgebildet und ausgefthrt, ohne dass das Gast-
System dies bemerkt.

Bei der x86 Architektur kann man die an die CPU gestellten Befehle vereinfacht in zwei
Gruppen unterteilen: In sensitive Operationen und in nicht sensitive Operationen. Da
die x86 Architektur urspringlich nicht fur Virtualisierung gedacht war, ist es schwierig
sensitive von nicht sensitiven Operationen zu unterscheiden. Daher mussen alle
Operationen von der Virtualisierungsschicht gepruft werden. Allerdings sind viele der
Operationen Uberwiegend nicht sensitive Operationen und kdnnen ohne weiteren
Aufwand direkt an die Hardware weitergegeben werden. Diese Priofung kostet
allerdings Zeit, und geht daher zu Lasten der Performance. ([AHNO7a], S.42; [KERO5a],
S.3-4)

Deshalb unterstUtzen neue Prozessoren mit Intels VT (auch Vanderpool genannt) oder
AMD  Pacifica seit 2006  Hardware-Virtuadlisierungstechnologien, die  der
Virtualisierungsschicht erlauben direkt mit der Hardware zu kommunizieren. Dazu
beinhalten diese Prozessoren weitere PrioritGtsschichten, die unterhalb von Ring 0
angesiedelt sind und daher eine hdhere Prioritat haben.

Gaost-Systeme, die in einer Virtualisierungsschicht unterhalb von Ring 0 laufen, kénnen
somit wie gewohnt in Ring 0 ihre sensitiven Operationen ausfUhren und muUssen nicht
Uberwacht und nachgebildet werden. ([AHNO7a], S.43) [VILOS]

Virtualisierungssoftware wie XEN, VMWare Workstation 5.5 und Server und Microsoft
Virtual PC 2007 Beta unterstUtzen in den aktuellen Versionen die neuen
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Virtualisierungstechnologien experimentell, sodass einem Gastbetriebssystem volle CPU-
Rechte zustehen, die Virtualisierungssoftware jedoch trotzdem die Kontrolle Gber das
Gast-System hat. Dies sollte zumindest theoretisch die Performance in einer virtuellen
Maschine verbessern. [VILO5]

4.1 Aufteilung in verschiedene Verfahren

Bei Virtualisierung unterscheidet man zwischen folgenden drei Verfahren: Emulation,
native Virtualisierung und Paravirtualisierung.

4.1.1 Emulation

Im Kapitel ,,\Was ist Virtualisierung” wurde der unterschied zwischen Emulatoren und
Virtualisierung beschrieben. Bei der Emulation wird die komplette Hardware wie CPU
und RAM nachgebildet, was zu Folge hat, dass die laufende Software oder ein
Befriebssystem sehr langsam ist. Dieses Verfahren wird meist dann eingesetzt wenn eine
andere Hardwarearchitektur fUr ein Betriebssystem bendtigt wird. Daher wird es auch
manchmal als Betriebssystemvirtualisierung bezeichnet. ([ZIM06], S.64, S.73)

4.1.2 Native Virtualisierung

Nafive Virtualisierung, auch als Hardwarevirtualisierung ([ZIM0é], S.64) bezeichnet,
emuliert nur einen Teil der Hardware, sodass ein unmodifiziertes Betriebssystem in einer
virfuelle Maschine laufen kann. Damit das Betriebssystem nicht angepasst werden muss,
muss die Virtualisierungsschicht alle Operationen Gberwachen und sensitive Befehle
abfangen und nachbilden. Die restliche Hardware, die nicht emuliert wird, wird somit
Uber die Virtualisierungsschicht direkt genutzt. Darunter sind beispielsweise VMWare
Workstation 5.5 oder MS Virtual PC einzuordnen. ([KER05q], S.2)

4.1.3 Paravirtualisierung

Bei Paravirtualisierung wird nichts emuliert. Alle Befehle werden Uber die
Virtualisierungsschicht direkt ausgefthrt. Jedoch muss bei Paravirtualisierung das Gast-
Betriebssystem modifiziert werden. Ein unmodifizierten Gast-Betriebssystem wirde
versuchen wie gewohnt in Ring 0 zu laufen. Damit die Virtualisierungsschicht nicht wie
bei der nativen Virtualisierung alle Operationen der Géste Gberwachen muss, kann das
Gast-Betriebssystem so modifiziert werden, dass es nicht mehr in Ring 0 I&uft. Die
Uberwachung durch die Virtualisierungsschicht wird daher Uberflissig, was letztendlich
zu einer hdéheren Performance fUhrt. Allerdings kbnnen nicht alle Betriebssysteme so
einfach modifiziert werden, da bei kommerziellen Produkten meist der Quellcode nicht
offen liegt. FUr diese Produkte ist es daher schwierig Modifikationen zu entwickeln. Ein
mittlerweile bekannter Vertreter der Paravirtualisierungssoftware ist das Open-Source
Projekt XEN. ([KERO5a], S.2; [ZIM0O4], S.66)
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Diese Systemvirtualisierungen kann man unabhdngig von der obigen Einfeilung auch
anders in zwei Gruppen aufteilen: In Hosted VM und Hypervisor VM. ([KER0S5q], S.2)

4.1.4 Hosted VM

Von Hosted VM spricht man, wenn das Gast-System unter einem anderen
Betriebssystem ausgefuhrt wird, das die komplette Kontrolle Gber die Hardware besitzt.

4.1.5 Hypervisor VM

Hypervisor VM bedeutet, dass alle Gast-Betriebssysteme auf einem Hypervisor oder
Virtual Machine Monitor (kurz VMM) aufsetzen. Dieser Hypervisor ist fUr die Kontrolle der
Gast-Systeme und die Verteilung der vorhandenen Hardware Ressourcen unter den
Gast-Systemen zustédndig.

Vertreter der Hypervisor Gruppe sind beispielsweise der VMWare ESX Server und XEN.

Anwendungen Anwendungen ” Amwendungen
Frivilegiertes Betriebssystem Betriebssy=tem
Kontrolliert’Stevert 1_.n 1;n

K Virual Machine
Virtual Machine Monitor Manitar
Betriebszystemn

' Intel 1A-32 Hardware (x55) Intel IA-32 Hardware (x35)

Abbildung 4: Links: ,,Hypervisor VM*" Rechts: ,,Hosted VM* (vgl. [KERO5a], S.3)
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5. Grenzen von Virtualisierung

Neben den Vorteilen die sich im Desktop- und Serverbereich durch Virtualisierung
bieten, schrankt diese allerdings den Benutzer auch ein. Die meisten EinschrGnkungen
zeigen sich im Desktopbereich. Weil mehrere virtuelle Maschinen in der Lage sein sollen
auf die gleiche physische Hardware zuzugreifen, mussen die Hardwarekomponenten, je
nach eingesetzter Technik, noch per Software nachgebildet werden.

Da die Virtudlisierungssoftware die UnterstUtzung fir einzelne Komponenten
bereitstellen muss, kbnnen manche Zusatzgerdte wie beispielsweise Firewire-Gerdte,
PCI-Karten, oder USB-Dongles nicht ohne weiteres betrieben werden.([AHNO7q], S.26,
S.57) Viele Komponenten kénnen bei den aktuellen Versionen gar nicht verwendet
werden: ,,Fernsehkarten, schnelle Grafikkarten, Steuerungen, Messgerate — egal was es
ist -, Hardware, die in einem PCI-Slot steckt und nicht Uber USB oder seriell/parallel
angeschlossen werden kann, ist in einer VM nicht sichtbar". ([AHNO7a], S.59)

USB-Gerdate kdnnen in den derzeit aktuellen Virtualisierungssoftware nur in der Version
1.1 angesprochen werden, und damit nur eine moximale Datenrate von 100MBit/s
erreichen. USB-Dongles die fUr die Lizenzierung von Software, wie beispielsweise
Steinberg Cubase SX, bendtigt wird funkfionieren, je nach Art, nur zum Teil. Soundkarten
werden zwar von der virtuellen Maschine emuliert, jedoch kann kein ,lupenreiner
Klang" erwartet werden. Zudem kann es je nach Hardware zu Aussetzern im Sound
kommen. ([AHNO7q], S.58)

Weitere Einschrdnkungen freten bei der Verwendung von 3D Anwendungen auf. Bei
vielen Virtualisierungslésungen wird zurzeit nur eine 2D Grafikkarte emuliert. Manche
Software wie VMWare Workstation 5.5 bietet einen experimentelle 3D-UnterstUtzung (nur
Direct3D). Jedoch laufen diese 3D Anwendungen wenn dann nur sehr langsam und nur
mit Funktionseinschrénkungen. FUr beispielsweise 3D-Spiele oder CAD-Anwendungen ist
Virtualisierung daher nicht geeignet.

([AHNO7a], $.58-60) ([VMWal, $.387)

Ein Serversystem soll eine moglichst hohe Ausfallsicherheit und VerfUgbarkeit
gewdhrleisten. In der Regel werden dazu Backupsysteme wie Servercluster verwendet.
Ist dies nicht der Fall, besteht die Gefahr eines Totalausfalls, wenn alle Server auf einer
Hardware virtualisiert werden (,,Single point of failure"). Je nachdem welche Teile der
Hardware ausfallen, kdnnen, ohne die geeigneten Backupsystemen, Ausfallzeiten
enfstehen. Die meisten Virtualisierungsprodukte fur Server, wie beispielsweise der ESX-
Server von VMWare, bieten die Mdglichkeit die virtuellen Server auf andere Server zu
portieren. Somit kann bei einem Serverausfall ein virtueller Server auf einen anderen
physischen Server, der auch Uber die Virtualisierungssoftware verfigt, schnell portiert
und gestartet werden.
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6. Wieso Virtualisierung in der BA

6.1 Situationsbeschreibung

Im Studienbetrieb wird fUr die verschiedenen Vorlesungen oft verschiedene Software
bendtigt. Diese Software muss von den Studierenden bei Verwendung von eigenen
Notebooks meist nur fUr diesen Zweck installiert und konfiguriert werden.

Bei den Computern der Berufsakademie ist die Installation von neuer Software
aufgrund der Benutzerrechte der Studierenden allerdings nicht moglich. Diese kann nur
vom Studiengangspersonal installiert und entfernt werden. Um dies zu vereinfachen
gibt es ein System, mit dem neue Software nur noch auf einem Rechner installiert
werden muss. Danach kann das Befriebssystem mit aller enthaltenen Software als volles
Image oder als inkrementelles Image im Netzwerk abgelegt, und, da alle Computer in
den Computerrdumen des Studiengangs die gleiche Hardware-Konfiguration haben,
dieses Image auf allen Rechnern per Klick automatisch eingespielt werden. Dieser
Vorgang ist allerdings sehr fehleranfdallig. Es kommt des Ofteren zu einem Abbruch
wdahrend des Vorgangs, sodass das Image Zeitaufwendig vom Studiengangspersonal
eingespielt werden muss.

Da sich die bendtigte Software in jeder Vorlesung und jedem Studienjahr oftmals in Typ
und Version unterscheidet, muss Software mehrmals im Jahr neu installiert, auf den
aktuellen Versionsstand gebracht, neu konfiguriert oder entfernt werden. Fehler bei den
Software Versionen und Konfigurationen machen sich meist erst dann bemerkbar,
wenn man bereits wihrend der Vorlesung damit arbeitet.

Durch die eingeschrénkten Benutzerrechte, die Fehleranfdlligkeit des Update-Systems
und die hohen Anforderungen an die Softwareaktualitdt geht im Studienbetrieb viel Zeit
verloren.

6.2 Virtualisierung als Problemlosung

Zur Losung dieser Probleme kd&nnen mittels Virtualisierung virtuelle Maschinen fUr den
Studienbetrieb bereitgestellt werden. Dozenten kénnen damit ein Befriebssystem mit
vorkonfigurierter Software auf DVD oder Netzlaufwerken bereitstellen, das die
Studierenden im Studienbetrieb, sowohl auf den eigenen Notebooks als auch auf den
Computern der Berufsakademie, verwenden koénnen. Der Vorteil fOr das
Studiengangspersonal wdre eine zentrale virtuelle Maschine, die ohne das Einspielen
eines Images gestartet und fur die bendfigten Zwecke jederzeit angepasst werden
kann. Das zeitaufwdéndige Sichern und Einspielen von Images auf den Computern des
Studiengangs entfdallt somit.

Dozenten kénnten durch das Erstellen von virtuellen Maschinen vor den Vorlesungen
sicherstellen, dass eine Zeit (und allzuoft Nerven) raubende Installation wdhrend der
Vorlesungszeit entfdllt. Somit bleibt im besten Falle mehr Zeit fUr die Vermittlung
Vorlesungsinhalte.

Der Vorteil fUr die Studierenden wdare ein vorkonfiguriertes System, das die gesamte, fur
eine bestimmte Vorlesung bendtigte, Software enthdlt. Die virtuelle Umgebung kann
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sowohl auf dem eigenen Notebook als auch auf den Rechnern der Berufsakademie
verwendet werden. Zusédtzliche Software kann ohne Einschr&nkung der Benutzerrechte
selbst hinzugefugt und entfernt werden, ohne dabei das eigene oder das Wirt-System
der Berufsakademie zu beeinflussen.
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7. Anwendungsfalle

Nachdem nun die Vorteile, die Virtualisierung fUr den Berufsakademie haben kénnte
dargelegt wurden, sollen fUr den Studiengang Digitale Medien anhand von drei
konkreten Anwendungsfdllen virtuelle Maschinen erstellt werden.

7.1 Anwendungsfall 1: ,Studiengangsleiter VM*

FUr den Studiengangsleiter der Digitalen Medien soll eine virtuelle Maschine nach den
Vorgaben des Rechenzentrums der Berufsakademie erstellt werden. Die Standard
Softwarekonfiguration der Computer umfasst:

+  Windows XP Professional

+ Lotus Notes Client 7

- Office XP

+  Microsoft Internet Explorer 6.0 SP1a (bzw. IE 7.0)
« Infran View 3.80

- Zip Programm (z-Zip)

«  Antivir

- Anfi-Spyware 6

« Ad-Aware 6.0

+ Adobe Acrobat 5

+ Adobe Acrobat Reader 7.0
« Cyber Link Power DVD

+  Nero Burning ROM 6

Zur Grundkonfiguration soll jedoch noch weitere Software wie beispielsweise Java,
Audacity, Freemind, Morzilla Firefox inklusive FlashPlayer oder OpenOffice hinzugefugt
werden, die zur Verwendung in Vorlesungen bendtight wird oder einfach die Arbeit
erleichtern.

FUr den Studiengangsleiter ist es wichtig eine virtuelle Maschine zu haben, die Plattform
unabhdngig ist, auf jedem Rechner eingesefzt werden kann und eine volle
arbeitsf@hige Umgebung bereitstellt.

7.2 Anwendungsfall 2: ,,Vorlesungs-VM*

FUr die Java Vorlesungen ,,GUI-Anwendungsentwicklung”, ,Webanwendungen* und
"Webserivces" soll eine virtuelle Umgebung erstellt werden, die alle nétigen Tools, die
fur die Vorlesung gebraucht werden, enthdlt und gegebenenfalls spater weiter
angepasst werden kann.
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Um Problemen mit Softwarelizenzen, die in Kapitel 8 weiter behandelt werden,
bestmdglich zu vermeiden soll dabei verstarkt auf Open-Source oder Freeware
Anwendungen gesetzt werden.

Als Befriebssystem bietet sich daher eine Open-Source Linux Distribution wie Ubuntu an.
Ein weiteres Argument fUr den Einsatz einer Linux Distribution ist, dass die zu erstellenden
virtuelle Maschine damit nicht nur fUr die Java-Vorlesungen eingesetzt werden kdnnen,
sondern auch fir andere Vorlesung wie ,,Unix* oder die Vorlesung ,,Sicherheit".

FUr beide Vorlesungen wird bisher eine Knoppix Live-CD verwendet, fUr die jeweils ein
Neustart des Rechners erforderlich ist und den Zugriff auf oder das Speichern von
Dateien eines NTFS (New Technologie File System) formatierten Datentragers, wie das
bei Microsoft Windows meistens der Fall ist, erschwert.

Die virtuelle Maschine hat zudem den Vorteil, dass der Computer nicht neu gestartet
werden muss und beide Beftriebssysteme parallel genutzt werden kdnnen. Durch die
Freigabe von Dateien Uber die ,Shared Folder" Funktion oder durch Drag and Drop
kénnen Dateien ohne Probleme vom Wirt- zum Gast-System, oder umgekehrt, kopiert
werden.

Folgende Software soll in der virtuellen Maschine vorhanden sein:
- LAMP (Apache Webserver inklusive PHP und MySQL Datenbank)
« Eclipse Entwicklungsumgebung mit bendtigten Plugins
« Sun JAVA 6
«  GnuPG VerschlUsselungstool (bei Ubuntu bereits vorinstalliert)

«  Moizilla Firefox 2

7.3 Anwendungsfall 3: ,,Studierenden VM*

Damit Studierende ein System ohne Benutzereinschrdnkungen auf den Rechnern der
Berufsakademie nutzen kdnnen, soll eine virtuelle Maschine erstellt werden, die in der
Grundkonfiguration die wichtigsten Programme zur Verwendung enthdlt.

Studierende sollen wenn moglich in der Lage sein, eine Kopie der virtuellen Maschine
an ihre Vorlieben anzupassen, zu speichern und auf den Rechnern der Berufsakademie
oder auf dem privaten Computer weiter zu verwenden.

Gerade fUr Studierende, die kein privates Notebook in der Berufsakademie zur
Verfiugung haben ist dies eine wesentliche Erleichterung, da Administratorrechte zur
Installation von Software das Studiengangspersonal nicht benotigt wird.

Durch die Mobilitdt und die Verwendung von Software der Berufsakademie kann es hier
allerdings zu Problemen mit Lizenzen kommen, wie im ndchsten Kapitel genauer
erl@utert wird. Daher soll auch hier verstarkt auf nicht proprietére Software gesetzt
werden.
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Folgende Grundkonfiguration soll den die virtuelle Maschinen enthalten:

Microsoft Windows XP

XAMPP (Apache Webserver inklusive PHP und MYSQL fUr Windows)
DB-Designer (Datenbank Modellierung)

Morzilla Firefox inklusive FlashPlayer

Adobe Acrobat 8

Open Office

7-Lip

Videocodecs wie DivX, Quicktime, Real-Media

Avira Antivir

GIMP fur Windows (Bildbearbeitungsprogramm)
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8. Lizenzmodelle und Virtualisierung

Die Erstellung und Nutzung von virtuellen Maschinen stellt die Berufsakademie jedoch
vor ein Problem. Virtuelle Maschinen, inklusive der darauf installierten Software kénnen
in unbegrenzter Anzahl kopiert werden.

Ist auf der virtuellen Maschine Software der Berufsakademie installiert, fUr die nur eine
begrenzte Anzahl von Lizenzen verfUgbar ist, kann dies zu einer Verletzung des
Lizenzvertrages fUhren.

Die sicherste Ldsung dieses Problem zu umgehen wdre sicherlich die ausschlieBliche
Verwendung von Open-Source, Free- oder Shareware Programmen. Eine virtuelle
Maschine mit einer freien Linux Distribution als Betriebssystem kann ohne lizenzrechtliche
Probleme auf DVD, im Netzwerk oder im Internet zur VerfUgung gestellt werden.

Was aber wenn fUr den Studienbetrieb Microsoft Windows als Beftriebssystem oder
andere proprietdre Software zwingend bendtigt wird?

8.1 MSDN Academic Alliance

Im Falle des Betriebssystems und anderen Microsoft Programmen wie beispielsweise
Microsoft Visio, Visual Studio oder Access, kann die Berufsakademie auf ein
Abonnement der Microsoft Developer Network Academic Alliance (MSDNAA), das es
ermdglicht Lehreinrichtung mit Microsoft Entwickler-Software und Betriebssystemen
auszurusten, zurGeckgreifen.

Die Mitgliedschaft im MSDNAA berechtigt unter Anderem ,,Studierende, die mindestens
einen Kurs belegen, der von der teinehmenden Lehreinrichtung angeboten wird, [...]
die Software auf inrem PC zu installieren”. [MSb]

Jedoch darf die Software :

1) nicht kommerziell
2) nurvon Lehrkérpern, dem Personal und/oder den Schilern oder Studierenden

3) nur zum Entwickeln, UnterstUtzen und DurchfUhren von Unterrichts-
veranstaltungen, Praxislabors oder entsprechenden Programmen, die vom
berechtigten Benutzer einer anerkannten Bildungseinrichtung angeboten
werden

verwendet werden. ([MSb], Abschnitt 1.5)

Grundsétzlich kdédnnte damit die Software, die unter der MSDNAA Lizenz stehf, im
Studienbetrieb auf virtuellen Maschinen beliebig oft kopiert und genutzt werden.
Allerdings darf die virtuelle Maschine nicht an unberechtigte Dritte weitergegeben
werden: ,,Der BERECHTIGTE BENUTZER EINER ANERKANNTEN BILDUNGSEINRICHTUNG
stimmt zu, alle mdglichen Anstrengungen zu unternehmen, den Zugriff oder die
Verwendung der SOFTWARE durch Dritte zu verhindern, [...]".
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8.2 lLizenzprobleme

Normalerweise muss ein Studierender, wenn er einen Zugang zu MSDNAA Software
mdchte, eine Unterschrift bei der Berufsakademie leisten, mit der er dem Lizenzvertrag
(End User License Agreement - EULA) zustimmt. Da der Zugang aber nicht zwingend ist,
mUsste die Berufsakademie sicherstellen, dass alle Studierende, die Zugang zur virtuellen
Maschine haben, den Lizenzvertrag akzeptieren. Dies kdnnte beispielsweise zu Beginn
des Studiums zusammen mit anderen verwaltungstechnischen Dingen durch eine
Unterschrift erfolgen.

,Der BERECHTIGTE BENUTZER EINER ANERKANNTEN BILDUNGSEINRICHTUNG [-in diesem
Falle die Berufsakademie-] muss von allen Mitgliedern des LEHRKORPERS, des
PERSONALS und von allen SCHULERN ODER STUDIERENDEN, an die er CD-ROM-Kopien
der SOFTWARE verleiht, die diesbezUgliche Zustimmung einholen, dass die Verwendung
der SOFTWARE strikt den Lizenzbestimmungen und -bedingungen des EULA und dieser

ERGANZUNGSVEREINBARUNG unterliegt (unabhéngig von einem im Verlauf eines
Installationsvorgangs angezeigten Lizenzvertrag) und dass die SOFTWARE ausschlieBlich
in Ausubung des Rechtes auf VERWENDUNG verwendet werden darf, das in diesem
Dokument in Abschnitt 1.5 gewdahrt wird" [MSb].

Damit wdre die Weitergabe von virtuellen Maschinen an Studierende, die dem
Lizenzvertrag zugestimmt haben, gestattet.

Wird die virtuelle Maschine jedoch von Studierenden doch nach Beendigung des
Studiums weiterverwendet oder wird die virtuelle Maschine an Unberechtigte dritte
weitergegeben sieht die Lizenzverirag folgendes vor:

+Im Falle, dass Microsoft den BERECHTIGTEN BENUTZER EINER ANERKANNTEN
BILDUNGSEINRICHTUNG davon in Kenntnis setzt oder der BERECHTIGTE BENUTZER EINER
ANERKANNTEN BILDUNGSEINRICHTUNG davon Kenntnis erlangt, dass ein SCHULER ODER
STUDIERENDER oder ein Mitglied des LEHRKORPERS oder des PERSONALS den Product
Key in unzuldssiger Weise verwendet, muss der BERECHTIGTE BENUTZER EINER
ANERKANNTEN BILDUNGSEINRICHTUNG einen solchen SCHULER ODER STUDIERENDEN,
ein solches Mitglied des LEHRKORPERS oder PERSONALS darUber unterrichten, dass
diese fUr die Verwendung der SOFTWARE nicht mehr autorisiert sind.

Der BERECHTIGTE BENUTZER EINER ANERKANNTEN BILDUNGSEINRICHTUNG stimmt zu, alle
moglichen Anstrengungen zu unternehmen, den Zugriff oder die Verwendung der
SOFTWARE durch Dritte zu verhindemn, die nicht dem LEHRKORPER oder PERSONAL
angehdren und keine SCHULER ODER STUDIERENDE sind und keine Mitarbeiter sind, die
zu Wartungs- und zugehdrigen Zwecken Zugang zu einem Server oder Computer in den
Raumlichkeiten des BERECHTIGTEN BENUTZERS EINER ANERKANNTEN
BILDUNGSEINRICHTUNG bendtigen, auf dem sich die SOFTWARE befindet." [MSb]
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Laut Definition im Lizenzvertrag ist ein berechtigter Benutzer einer anerkannten
Bildungseinrichtung ein Fachbereich in einer Bildungseinrichtung. Dies bedeutet, dass
die Berufsakademie, in diesem Fall der Studiengang Digitale Medien, jede Mdgliche
Anstrengung unternehmen muss um die Weitergabe an Dritte zu unterbinden.

Das gleiche Problem ftritt bei Einzelplatzlizenzen auf. In vielen Fdllen wird in Vorlesungen
kostenpflichtige Software bendtigt, fUr die die Berufsakademie eine begrenzte Anzahl
von Lizenzen erworben hat. Offmals kann auf diese proprietdre Softwarelésungen nicht
einfach verzichtet werden. FUr das professionelle Videoschnittprogramm Adobe
Premiere gibt es beispielsweise kein vergleichbares Pendant im Open-Source oder
Freewarebereich.

Laut dem Lizenzvertrag darf Adobe Premiere Pro nur ,bis zur zuldssigen Anzahl “[MSb]
auf dem Computer installiert werden. Zudem , darf die Gesamtanzahl der Computer,
auf denen alle Versionen der Software installiert werden, die zuldssige Anzahl nicht
Uberschreiten”. Da die virtuellen Maschinen aber beliebig oft Kopiert werden kdénnen,
ohne dass dies verhindert werden kann, ist bei Nutzung dieser Software eine Verletzung
des Lizenzvertrages nicht auszuschlieBen.

Grundlegend steht man hier vor der gleichen Problematik wie bei dem MSDNAA
Lizenzvertrag: Wie kann man die Weitergabe an Dritte unterbinden beziehungsweise
wie kann man die Anzahl der verteilten virtuellen Maschinen kontrollieren?

Im Fall der virtuellen Maschine fUr Studiengangsleiter kann zwar davon ausgegangen
werden, dass die virtuelle Maschine nicht unrechtmdaBig vervielfaltigt wird, da ein
Studiengangsleiter sowieso Zugang zur Originalsoftware hat.

Wird die virtuelle Maschine jedoch fur Studierende im Rahmen einer Vorlesung
bereitgestellt, die diese auch gegebenenfalls auf ihren privaten Rechnern nutzen
kbnnen, ist von der Verwendung dieser Software ohne besondere technische
Vorkehrungen gegen eine solche widerrechtliche Vervielfaltigung aus rechtlicher Sicht
jedoch abzuraten.

8.3 Losungswege

NatUrlich gibt es Mittel und Wege um die Weiterverbreitung der virtuellen Maschinen zu
unterbinden, jedoch ist die dazu bendtigte Soft- und/oder Hardware kostenpflichtig.
Eine M&glichkeit eine virtuelle Maschine zu sichern ware die Verwendung von E-Token.
Ein E-Token ist eine Hardwarekomponente, in der Regel ein spezieller USB-Speicher Stick
oder ein Smartcard Lesegerdt, das ein Zertifikat oder einen einzigartigen SchlUssel
enthdlt.

Je nach Art und Hersteller des E-Token gibt es verschiedene Softwarelésungen um den
Computer vor unberechtigten Zugriffen zu schitzen.
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Beispielsweise kann der Bootfvorgang so modifiziert werden, dass ohne den
eingesteckten E-Token der Computer nicht gestartet werden kann. Andere Lésungen
lassen nur bei eingestecktem E-Token eine Benutzeranmeldung an Windows zu.

Zumindest in der Theorie sollte dies gleichermaBen bei virtuellen Maschinen
funktionieren. Foreneintrége im ,VMWare Discussion Forum" lassen zumindest den
RUckschluss zu, dass manche E-Token Lésungen mit der neuesten Version von VMWare
kompatibel sind und vom Gast erkannt werden. [VMWc]

E-Token kénnten fUr die Dauer einer Vorlesung verteilt, oder von Studierenden
ausgeliehen werden. Dies erhdht zwar den Verwaltungs- und Konfigurationsaufwand,
dafir kdédnnen aber die Weitergabe der virtuellen Maschinen und die damit
verbundenen Lizenzverletzungen verhindert werden.

FUr Adobe Premiere Pro, bei dem der Studiengang beispielsweise Uber 5 Lizenzen
verfugt, kann eine virtuelle Maschine fur 5 E-Token frei geschaltet werden. Da die
virtuellen Maschinen dann nur mit eingestecktem E-Token gestartet werden kénnen,
kann die Maschine beliebig oft kopiert werden, aber nur von den fUnf E-Token
Benutzern verwendet werden.

Neben der Verwendung von E-Token Technologie wdére auch eine biometrische
Benutzeranmeldung an Windows denkbar. Fingerabdricke jedes Studierenden kdonnten
in der Software erfasst werden, sodass nur diese Zugang zu den virfuellen Maschinen
erhalten. Allerdings ist eine virtuelle Maschine in diesem Fall nur von bestimmten
Personen nutzbar, da im Gegensatz zu E-Token hier nichfs ausgeliehen oder
ausgetauscht werden kann. Zudem wdre eine aufwendige Anpassung notwendig
wenn neue Benutzer hinzukommen, oder Alte entfernt werden mussen.

Nachteil in allen Fallen ist jedenfalls, dass zusatzliche Soft- und Hardware angeschafft
werden muss. Fingerabdrucksensoren mit Software von Microsoft kosten pro StGck circa
50€. E-Token Losungen, die sich in der Funktionsweise und im Preis unterscheiden, gibt es
von verschiedenen Herstellern. Eine Liste einiger Lésungen findet sich auf der Welbsite
der E-Token Herstellerfirma Aladdin [ALA].

Um die Funktion einer solchen E-Token L&sung zu testen, wurde auf einem Testsystem
unter der VMWare Workstation 5.5 mit Windows XP eine E-Token Losung installiert. Das
im Studiengang zu Testzwecken vorhandene ,Software Development Kit* von Wibu-
Systems (http://www.wibu.de) beinhaltet neben verschiedenen ,,Software Protection*
Systemen auch eine Software zum Schitzen der Windows Anmeldung namens
wSecuriKey”. Allerdings ist diese Software nur als Trial-Version mit Einschrédnkungen
vorhanden, sodass nur eine begrenzte Anzahl von E-Token zur Anmeldung verwendet
werden kann. Nach der Installation der Software ist mit dem modifizierten Windows eine
Anmeldung nur mit dem eingesteckten E-Token moglich. Wird der E-Token wéhrend der
Benutzung des Computers abgezogen, sperrt dieser sich automatisch, und Idsst ein
Arbeiten erst nach erneuten einstecken des E-Tokens zu. Hierbei ist zu Beachten, dass
die Software von einem mit E-Token angemeldeten Benutzers mit Administratorrechten
wieder entfernt werden kann. Um dies zu verhindern mussten zusatzliche Vorkehrungen
getroffen werden.
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8.4 Lizenzmodelle im Uberblick

Es gibt aber auch andere Arten von Lizenzierung, die die Verwendung von
Sicherheitslosungen Uberflissig machen. Das UniversitGtsrechenzentrum Basel [UBA]
unterteilt diese wie folgt in Freeware oder Public Domain, Shareware, Einzellizenzen,
Mehrfach- oder Campuslizenzen, Concurrent licenses und in Lizenzierung nach
Nutzungsdauer.

8.4.1 Freeware oder Public Domain

Dies sind Programme, die in unbeschrdnkter Anzahl verwendet und kopiert werden
dUrfen. Allerdings durfen sie weder in ihrer urspringlichen noch in abgednderter Form
weiterverkauft werden. Bei der Verwendung dieser Programme in virtuellen Maschinen
fUr die Berufsakademie treten keine lizenzrechtliche Probleme auf.

8.4.2 Shareware

Dies sind Programme, die eine bestimmte Zeit kostenlos evaluiert werden kénnen oder
dauerhaft mit eingeschrénkter Funktionalitat lauffahig sind. Nach dieser Frist oder um
die volle Funktionalitdt zu erhalten, muss der Benutzer sich kostenpflichtig registrieren
lassen. Auch hier kommt es zu keinen lizenzrechtliche Problemen wenn virtuelle
Maschinen kopiert werden, da die Software nur einen bestimmten Zeitraum kostenlos
genutzt werden kann und danach unbrauchbar wird.

8.4.3 Einzelplatzlizenz

Einzellizenzen erlauben dem Besitzer das Benutzungsrecht auf genau einem Rechner.
Wie anhand des Beispiels von Adobe Premiere kann es hier zu Lizenzverletzungen
kommen. Von der Verwendung von Programmen dieses Lizenztyps in virtuellen
Maschinen fur Studierende ist abzuraten.

8.4.4 Mehrfachlizenzen / Campuslizenzen

Sie erlauben dem oder den Lizenznehmern, Programme auf mehreren Rechnern zu
verwenden. Im Bereich der Lehre und Forschung wird eine solche Lizenz oft auch
Campuslizenz genannt. Mehrfachlizenzen k&nnen je nach Vertrag eine beschrénkte
oder auch unbeschrénkte Anzahl von Installationen der Programme auf Rechnern
beinhalten. Wie im Falle der MSDNAA kann diese Software je nach Vertrag ohne
Probleme in virtuellen Maschinen genutzt werden. Probleme k&nnen nur entstehen
wenn diese an unberechtigte Dritte weitergegeben werden.

8.4.5 Concurrent licenses

Bei diesem Lizenztyp ist eine bestimmte Anzahl von Lizenzen auf einem Lizenzserver
registriert. Es kdnnen nur so viele Benutzer auf das Programm zugreifen, wie Lizenzen
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vorhanden sind. Uberschreitet die Anzahl der Benutzer die Lizenzanzahl, wird dem
Benutzer der Zugriff auf das Programm verweigert. Auch bei diesem Lizenzmodell sind
lizenzrechtliche Probleme ausgeschlossen, da nur eine begrenzte Anzahl von Benutzern
der virtuellen Maschinen die Programme benutzen kdnnen.

8.4.6 Begrenzie Nutzungsdauver

Bei bestimmter Software kann mit dem Erwerb der Lizenz die Nutzung des Programms
fir bestimmte Zeit erkauft werden. Die Lizenz muss dann nach Ablauf einer
Lizenzperiode neu erworben werden. Wenn die Verwendung der Programme nicht auf
eine bestimmte Anzahl von Rechner beschrénkt ist, ist die Nutzung fUr die Zwecke der
Berufsakademie nicht unbedenklich. Auch hier ké&nnen Lizenzverfragsverletzungen
auftreten ( zum Beispiel durch Manipulation des Ablaufdatumes).

Die Lizenzierungsart der bendtigten Programme ist somit ausschlaggebend fur die
Konfiguration  der virtuellen Maschinen der einzelnen  Anwendungsfdlle.
Sicherheitslosungen wie E-Token oder biometrische Authentifizierung sind fUr die
Anwendung in der Berufsakademie in Zukunft interessant, wenn sich die Arbeit mit
virfuellen Maschinen bewdahrt hat. Vorerst wird fur die Anwendungsfélle zwei und drei
nur nicht proprietdre Software vorinstalliert.
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9. Virtualisierungssoftware

Nun stellt sich die Frage welche Virtuadlisierungsart und welche Virtualisierungssoftware
eingesetzt werden soll.

9.1 Auswahl der Virtualisierungslosung

Die folgende Tabelle zeigt eine Auswahl bekannte Virtualisierungsldsungen in drei
Gruppen eingeteilt: Paravirtualisierung, Native Virtualisierung und Emulatoren.

Paravirtualisierung Native Virtualisierung Emulatoren

XEN VMWare Workstation Qemu
VirtualBox Pear
Parallels

Microsoft Virtual PC

Server:

VMWare Server
VMWare ESX-Server
Virtuozza

Solaris Container
Virtualization Engine
Integrity Virtual Machine

Tabelle 1: Virtualisierungslésungen gruppiert

Paravirtualisierung bietet Vorteile in der Performance, der Hardwareunterstitzung und
untferstUtzt  die neuen Virtudlisierungstechnologien von Intel und Pacifica.
Der Nachteil ist die nétige Anpassung des Gast-Betriebssystems wenn die Hardware des
Wirt-Systems die Technologien nicht beinhaltet. Paravirtualisierung ist mit der Open-
Source Software XEN bisher nur unter einem Linux Wirt mdglich.

Bei nativer Virtualisierung muss das Befriebssystem nicht angepasst werden und fGhrt
daher ,wie in Kapitel 4 ndher beschrieben, einen Performanceverlut mit sich.

Dozenten, Studiengangspersonal und Studenten sollen mit der Virtualisierungssoftware
in der Lage sein, schnell eine virtuelle Maschine mit einem Betriebssystem und
bendtigter Software zu erstellen. Dabei steht die Performance der Maschine oder die
HardwareunterstUtzung eher im Hintergrund. Das Hauptaugenmerk liegt auf dem zum
Erstellen und Konfigurieren bendtigten Zeitaufwand.

Zudem setzen die Studierenden auf den privaten Notebooks und der Studiengang
Microsoft  Windows als primdres Betriebssystem ein, was die Nufzung von
Paravirtualisierung mit XEN untfer diesen Voraussetzungen zu diesem Zeitpunkt
unmoglich macht.

Native Virtuadlisierung ist fUr den Studiengang und die Studierenden interessanter. Das
Betriebssystem muss nicht angepasst werden, spezielle Hardwarevoraussetzungen sind
bis auf die Mindestanforderung der jeweiligen Software nicht gegeben und virtuelle
Maschinen k&nnen sowohl unter Windows, als auch unter Linux eingesetzt werden. Die
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PerformanceeinbuBen von nativer Virtualisierung im Vergleich zu Paravirtualisierung sind
beim Desktopeinsatz zu vernachldssigen.

Parallels Workstation
2.1

Qemu 0.8.1

Virtual PC 2004 SP1 /
2007 beta

VMWare Player /
Server / Workstation
5.5

Hersteller

Parallels Inc.

Fabrice Bellard

Microsoft Inc.

VMWare Inc.

URL

www.parallels.com

http://fabrice.bellar
d.free.fr/gemu/

Www.microsoft.com

Www.vmware.com

Wirtsysteme

Windows 2000, XP,
Server 2003, diverse
Linux Distributionen,
Mac OS X(Intel)

Windows 2000, XP,
diverse Linux
Distributionen, xBSD,
Mac OS X

Windows 2000, XP

Windows 2000, XP,
Server 2003, diverse
Linux Distributionen

Gastsysteme

Windows Familie,
diverse Linux
Distributionen, DOS,
Free BSD, OS/2,
eComStation, Solaris

Unter anderem
Windows 2000, XP,
diverse Linux
Distributionen, xBSD,
QNX

Windows Familie,
Linux nicht offiziell

Windows Familie,
diverse Linux
Distributionen, DOS,
Netware Server,
Free BSD, Solaris

64 Bit support ja ja Nein / Ja Ja/ja/ja

Intel Vanderpool Ja Nein Nein / Ja Ja/ja/ja

AMD Pacifica

Zwischenablage ja nein Ja Ja/ja/ja

Drag & Drop nein nein ja Ja/nein/ja
Shared Folders ja nein ja Nein /ja /ja
Suspend ja nein ja Ja/ja/ja
Snapshots nein nein Nein / Undo-Files -/ 1/ unbegrenzt
USB-Support ja ja Nein / Nein Ja/ja/ja
Grafische ja ja ja Ja/ja/ja
Oberfl&che

Preis 50% kostenlos Kostenlos / kostenlos | Kostenlos / kostenlos

/199%

Tabelle 2: Virtualisierungslésungen gegenuber gestellt (vgl. [BAIOS])

Tabelle 2 zeigt sieben gegenUbergestellte Virtualisierungslésungen:
Microsofts Virtual PC 2004 und 2007 beta, VMWares Player, Server und

Workstation,

Workstation 5.5 und den Emulator Qemu.

Die Parallels

Weitere Virtualisierungsldsung sind beispielsweise das Open Source Programme wie
VirtualBox (www.virtualbox.org) oder das zu Beginn erwdhnte XEN.

Im Serverbereich gibt es weitere Lésungen wie beispielsweise der ESX-Server von
VMWare. Eine Gegenuberstellung der Serverprodukte findet sich im Artikel von Dennis
Zimmer in der Fachzeitschrift iX 5/2006 auf Seite 68f (siehe Anhang).
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9.2 VMWare Workstation vs. Ms Virtual PC

Iwei der bekanntesten Vertreter von nativer Virtualisierung, die fUr den Einsatz im
Studiengang Digitale Medien interessant sind, sind die kostenpflichtige VMWare
Workstation 5.5 inklusive dem kostenlosen VMWare Player und dem kostenlosen
Microsoft Virtual PC 2004 oder 2007 Beta.

Microsoft bietet seit Oktober 2006 eine 6ffentliche Beta-Version von Virtual PC 2007 auf
seiner Website zum kostenlosen Download an. Vor dem Download muss man sich
allerdings bei Microsoft kostenlos registrieren.

Im folgenden wird nur Virtual PC 2007 Beta weiter verglichen, da sie sich zu Virtual PC
2004, dass seit kurzem auch kostenlos zum Download bereit steht, nur in der
Hardwareunterstitzung und der Performance unterscheidet.

Laut Microsofts FAQ (haufig gestellte Fragen) [MSa] umfasst Virtual PC 2007 Beta im
Vergleich zu Virtual PC 2004 folgende neue Features:

- UnferstUtzung von Windows Vista als Wirt
« UnferstUtzung von Windows Vista als Gast
« UnterstUtzung der 64-Bit-Version von Windows Vista als Wirt

« H&here Leistung im Vergleich zu Virtual PC 2004

Nach der Installation und dem Start von Ms Virtual =101
File Action Hel
PC offnet sich ein Fenster, indem die = | =
tual
vorhandenen Virtuellen Maschinen aufgelistet : Not running setings_|
werden (siehe Abbildung 8). Neue Umgebungen | Remove |
kbnnen mittels eines Assistenten (Virtual Machine —

Wizard) schnell und komfortabel erzeugt werden.

Im Gegensatz zu VMWare Workstation 5.5 bietet
Virtual PC 2007 Befta nur voreingestellte
Konfigurationen fUr Microsoft Betriebssysteme zur
Auswahl an.

Abbildung 5: Hauptfenster des MS
Virtual PC 2007 Beta

Linux, Solaris oder andere Betriebssysteme kdnnen aber Uber die Auswahl von ,,Other*
selbst konfiguriert werden. Bei der Wahl eines Microsoft Systems werden RAM und die
GroBe der Festplatten vorgeschlagen, kénnen aber wie bei der VMWare Workstation
nachtréglich noch verdndert werden. Lediglich eine Empfehlung fUr die minimale und
maximale RAM Zuweisung, wie bei VMWare, fehlt.

Nach dem Erstellen der Virtuellen Maschine wird diese im Hauptfenster aufgelistet und
kann gestartet werden. Eine Anderung der Konfiguration ist Uber die Schaltfldche
»Settings” auch weiterhin moglich.
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Im Vergleich zur VMWare Workstation 5.5

ﬂ
fallt auf, dass die maximale Anzahl der [z T ometias | [
1) Fie Name New Virtual Machine
Festplatten, Laufwerke UNd R
Netzwerkadapter festgelegt ist. Es kdnnen |2l ook T
# Undo Disks Disabled
nur drei virtuelle Festplatten angelegt [gzmexe  seoero = Yo
. . ) jone 4MB 408 MB
werden und die Verwendung einer |[5an 5
- . . . F LTt None
Partition des Wirt-Systems, wie bei VMWare, |2 ek kit
ist  nicht  maoglich.  Auch  auf die | i T smentoraas st i it v
.. .. (3 shared Foiders et mstalied e e
Unferstitzung von USB-Gerdten, auBer |2oee i B e e S
. and the memory requirements of the quest operating
Tastatur und Maus, muss man sowohl in der e
Cance

2004 als auch in der 2007 Beta Version von

Abbildung 6: EinstellungsmenU des MS

Virtual PC verzichten. Des Weiteren kann Virtual PC 2007 Beta

Microsofts  Virtual PC nur zwei CD/DVD-

Laufwerke einbinden. Image-Dateien kdnnen, wie bei VMWare, nicht eingebunden
werden, sodass beispielsweise Linux-Images aus dem Internet erst auf CD oder DVD
gebrannt werden mussen.

Bei den Nefzwerkadaptern lasst Microsoft lediglich vier Netzwerktypen zu, was die
Nachbildung eines Firmennetzwerkes zu Testzwecken einschrdnkt. Bei der Konfiguration
des Netzwerkes kann zwischen ,Local Only“, ,Shared Networking" oder einer
Physischen Netzwerkkarte gewdahlt werden.

Zusatzfunktionen wie ,,Shared Folders" sind, wie bei VMWare, nur nach Installation von
einer kostenfreien Zusatzsoftware mdéglich. Eine Drag and Drop UnterstUtzung zwischen
Wirt- und Gast-Ssystem sucht man bei Microsoft Virtual PC 2007 Beta vergeblich.

VMWare Workstation 5.5, das auf www.vmware.com fUr $199 (Stand Januar 2007)
angeboten wird, bietet einen gréBeren Funktionsumfang als Microsofts Virtual PC.
Virtuelle Festplatten, CD/DVD-Laufwerke, Diskettenlaufwerke, Sound Adapter und
Ethernet-Karten sind im Vergleich zu Virtual PC nicht auf eine bestimmte Anzahl
begrenzt. Beim Erstellen einer Virtuellen Maschine bietet VMWare auch einen
Assistenten, der die einzelnen Schritte

I
erldutert. Zudem beinhaltet das Hardwars | Gpione |
. Memor
Software Pa ket ein sehr gqu fes und T,,U:,"WY l ;masry ‘ Specily the amount of memory allocated to tis virtual
et machine. The memary size must be a multpls of 4 B
OUSfUhI’lICheS, 490—SeITIgeS, BenUTZer— éz;riz::kﬂzn(:chsur)n‘t) e e Memory for this virtual mackine: _
@thernet A [ | m———— 4 e
QUss Controller Present 4 A A 768
ucn.
43 Audio Auto detect
@ Virtual Processors 1 A Guest 05 reconmendsd nifimum; 32Me
A Recommended memary: 192M8
& Marimum recommended memory 284MB
[Memary swapping may oceur beyond this size)

Bei der Auswahl der Konfiguration kann
bei VMWare, neben dem Erstellen einer

eigenen Konfiguration, zwischen

mehreren  Befriebssystemen wie der | o ]

Windows-Familie inklusive Windows Vistq, Lo o=l =
verschiedenen Linux-Distributionen, APpildung 7: Einstellungsment VMWare

Workstation 5.5
NetWare und Solaris gewdhlt werden. orkstation
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Unter den Netzwerkadaptern bietet der Assistent vier verschiedenen Opfionen zur
Auswahl an: ,Bridged Network", ,Network Address Translation (NAT)", ,,Host-Only
Network” und ,,No Network". Jedoch kénnen mit VMWare Workstation 5.5, zusatzlich zu
den vorkonfigurierten Netzwerken, mithilfe des ,Virtual Network Editors* mehrere
virtuelle Ethernet Adapter konfiguriert werden, die spéter einzelnen virtuellen Maschinen
zugewiesen werden kdénnen. Damit bietet VMWare die Moglichkeit komplette
Netzwerke nachzubilden, um diese beispielsweise virtuell zu testen und zu optimieren.

= , _=x|  Ein weiterer Vorteil der Workstation 5.5

A LES VT T el | sind die Snapshot- und die Clone-

S X Funkfion, die in Kapitel 12 nd&her
i beschrieben wird.

Configuration file: H: Disks \Ubuntu\Ubuntu. vmx
Version: Current virtual machine for VMware Workstation 5.5.3

Die Snapshot-Funktion ermoglicht es

- e Zusténde von Virtuellen Maschinen mit
& Hard Disk (SCSI 0:0) . . .
= e einer Beschreibung zu speichern und

NAT

zu verwalten. Schlagt ein Update oder
eine Einstellung fehl, kann zu einem
Type here to enter notes for this virtual machine Ondereﬂ SﬂOpShOT geWeChSeIT

4 1

4 werden.
Abbildung 8: Hauptfenster der VMWare
Workstation 5.5

Notes

Microsofts Virtual PC 2007 verfugt mit ,,Undo Disks" Uber eine dhnliche Funkfion.
Anderungen jeder Session einer virtuellen Maschine werden in einer separaten Datei
gespeichert. Ein Loschen der Dateien setzt die virtuelle Maschine zurdck. Allerdings sind
mit VMWare auch Verzweigte aufbauten von Snapshots moglich, zu denen per Klick
gewechselt werden kann, ohne dabei Dateien |6schen zu mUssen.

Mit der Clone-Funkfion der Workstation 5.5 lassen sich Virtuelle Maschinen entweder
komplett klonen, oder Linked-Clones erstellen. Linked-Clones nutzen die Original
virtuelle Maschine als Basis, beeinflussen diese aber bei Anderungen nicht. Die
Anderungen werden in einer separaten startbaren Datei gespeichert, die im Vergleich
zur geklonten Maschine wesentlich kleiner ist.

Ein weiterer Punkt, der fUr die VMWare Workstation 5.5 spricht ist, dass nicht jeder
Benutzer einer Virtuellen Maschine eine Lizenz erwerben muss. VMWare bietet einen
kostenlosen Player auf seiner Website an, der die mit der Workstation 5.5 erstellten
virtuellen Maschinen starten kann. Allerdings sind im Player Zusatzfunktionen wie das
Erstellen und Wechseln zwischen Snapshots oder dem Erstellen von Clones nicht
vorhanden. Rundum liefert VMWare ein Paket, mit dem virtuelle Maschinen komfortabel
erzeugt und verwaltet werden, und durch den kostenlosen Player weiter verteilt und
ausgefUhrt werden kénnen.
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VMWare Workstation 5.5 Microsoft VPC 2007 Beta
Festplatten Unbegrenzt 3
CD/DVD Unbegrenzt 2
Netzwerk Konfigurierbar 4 Arten
Drag & Drop Ja Nein
Snapshots Snapshot Manager (verzweigt) Undo-Disks (unverzweigt)
Clones Ja Nein (nur Kopien)
Preis 199% (kostenloser Player) kostenlos

Tabelle 3: Workstation 5.5 und Virtual PC gegenUber gestellt

Bei der Auswahl der Virtualisierungssoftware fUr den Studiengang Digitale Medien
stehen sich beide Produkte gegenUber (Tabelle 3). Der groBere Funktionsumfang der
199% teuren VMWare Workstation 5.5 und die kostenlose Virtual PC 2007 Beta von
Microsoft. Die Vorteile und Nachteile hdingen ganz von der Art der Benutzung ab. Wenn
nicht mehr als drei virtuelle Festplatten und zwei CD/DVD-Laufwerken gebraucht und
Clone- und Snapshotfunktion nicht genutzt werden, ist Microsofts Virtual PC 2007 die
kostengunstigere Wahl. Wenn die Funktionen jedoch gebraucht und benutzt werden,
sind 199%$ fUr die VMWare Workstation 5.5 eine gute Investition.

Der Studiengang Digitale Medien verfigt bereits Uber eine Lizenz der VMWare
Workstation 5.5, die aufgrund der Zusatzfeatures wie Linked Clones die bessere Wahl ist.
Im weiteren Verlauf werden die virtuellen Maschinen fir die Anwendungsfélle mit der
VMWare Workstation 5.5 erstellt und die Features und Funktionsweise ndher erldutert.
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10. Virtuelle Maschinen im Aufbau

Eine virtuelle Maschine besteht aus mehreren Dateien. Drei der wichtigsten davon sind:
die VDMK-Datei, die die virtuelle Festplatte der virtuellen Maschine darstellt, die VMX-
Datei, die die Konfiguration der virtuellen Maschine enthdlt und die LCK-Datei, die
verhindert, dass eine virtuelle Maschine mehrmals gestartet werden kann (Tabelle 4).

Die VMX-Datei ist eigentlich eine Textdatei, die mit jedem Texteditor gedffnet werden
kann. Einstellungen, die spater aus dem VMWare Player nicht ged&ndert werden
kénnen, k&dnnen hier jederzeit verdndert werden. Einige Einstellungen wie die Version
sollfen jedoch nicht verdndert werden, da dies dadurch zu KompatibilitGtsproblemen
fOhren kann.

Dateiendung | Funktion

VDMK Virtuelle Festplatte der Virtuellen Maschine, die den Inhalt enthalt
VMX Konfigurationsdatei die die meisten Einstellungen enthailt

LCK Sperrdatei, damit die VM nur einmal gestartet werden kann

Tabelle 4: Drei wichtige Dateien einer virtuellen Maschine

Beispiel einer VMX-Datei:

1 ## sollte modglichst nicht verandert werden
2 config.version = "8"

3 virtualHW.version = "4"

4

5 ## Anzeige Name

6 displayName = "TestVMX"

7 guestOS = "ubuntu"

8

9 ## RAM GroBe in MB

10 memsize = "192"

11 MemAllowAutoScaleDown = "FALSE"

12 nvram = "Ubuntu.nvram"

13

14 ## Laufwerkseinstellungen

15 scsiO.present = "TRUE"

16 scsiO.virtualDev = "lsilogic"

17 scsiO:0.present = "TRUE"

18 scsi0:0.fileName = "Ubuntu.vmdk"

19 scsiO:0.redo = ""

20 1idel:0.present = "TRUE"

21 idel:0.autodetect = "TRUE"

22 1idel:0.fileName = "auto detect"

23 1idel:0.deviceType = "cdrom-raw"

24 floppy0O.present = "FALSE"

25

26 ## Netzwerkeinstellungen

27 ethernetO.present = "TRUE"

28 ethernetO.connectionType = "nat"

29 ethernet0.addressType = "generated"
30 ethernet0.generatedAddress = "00:0c:29:fd:£1:5d"
31 ethernet0O.generatedAddressOffset = "0O"
32

33 ## USB- und Soundeinstellungen

34 usb.present = "TRUE"
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35 sound.present = "TRUE"

36 sound.virtualDev = "esl371"

37 sound.fileName = "-1"

38 sound.autodetect = "TRUE"

39

40 ## Unique Identifier (Einzigartiger Wert)

41 uuid.location = "56 4d 3d 7a d4 7d 1f ca-55 9f 51 91 70 fd f1 54"
42 uuid.bios = "56 4d 3d 7a d4 7d 1f ca-55 9f 51 91 70 fd f1 5d"

Jede virtuelle Maschine hat einen Einzigartigen Wert zur Identifikation (Identifier), der
wie die Mac-Adresse beim Erstellen der Maschine erzeugt wird (Zeilen 30, 41 und 42).
Dieser setzt sich unter anderem aus dem Pfad der virtuellen Maschine zusammen. Wird
eine virtuelle Maschine kopiert und nicht geklont, bleibt dieser Wert gleich. Allerdings
erkennen sowohl die Workstation als auch der Player die Kopie und bieten per
Aufforderung die Moglichkeit, einen neuen Wert zu generieren (create) oder den Wert
zu behalten (keep). Die virtuelle Maschine I1&sst sich aber in beiden Fallen problemlos
starten.

Beim Klonen einer virtuellen Maschine werden Mac-Adresse und der Identifier
automatisch gedndert. Damit diese auch bei einer Kopie automatisch beim ersten Start
gedndert werden, kann die Zeile:

47 uid.action = "create"

hinzugefUgt werden.

Eine Liste aller von der VMWare erzeugten Dateien findet sich im VMWare Workstation
Handbuch [VMWa] auf Seite 109f.
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11. Erstellen einer virtuellen Maschine

Die folgenden Schritte beschreiben das Erstellen einer virtuellen Maschine anhand der
Anwendungsfdlle. Unterschiedliche Konfigurationen fiUr die jeweiligen Fdélle werden
dabei erlgutert.

Nach dem Starten der VMWare Workstation 5.5 kann Uber File, New, Virtual Machine
der Assistent zum Erstellen einer virtuellen Maschine gestartet werden. Im ersten
Dialogfenster kdnnen generelle Einstellungen zur Kompatibilitdt zu anderen VMWare
Virtualisierungsprodukten gemacht werden.

Mit der Option ,,Custom* muss die virtuelle Maschine selbst konfiguriert werden. Dabei
kbnnen Einstellungen vorgenommen werden, die manche Funktionen der VMWare
Workstation einschrénken. Diese Option ist ein muss, wenn die virtuelle Maschine spdéter
auf Server Virtualisierungsprodukten von VMWare laufen soll.

Mit der Option ,typical* wird sichergestellt, dass die Umgebung kompatibel zur
VMWare Workstation 5.5 ist.

Da die Virtuelle Umgebung der Anwendungsfdlle allerdings nicht auf den Server-
produkten von VMWare lauffdhig sein muss, kann bei der ersten Auswahl ,typical”
gewdhlt werden.

11.1 Betriebssystem

Im ndchsten Fenster muss das Betriebssystem gewdhlt werden, dass spdter auf der
virfuellen Maschine installiert werden soll. Anhand der Auswahl schiégt die Workstation
den empfohlenen RAM und den Namen vor. Sowohl der Name als auch die RAM
Zuteilung kann aber spater vom Benutzer jederzeit gedndert werden.

FUr die Anwendungsfdlle eins und drei wird Microsoft Windows XP ausgewdhlt. FOr
Anwendungsfall zwei wird unter den Linux Betriebssystemen Ubuntu ausgewdanhit.

64Bit Betriebssysteme kommen fUr alle Anwendungsfdlle nicht in Frage, da das Wirt-
System Uber einen entsprechenden 64Bit Prozessor verfigen muUsste. Neuere Systeme
verfigen zwar immer Oofter Uber einen solchen Prozessor, da jedoch auch 32Bit
Betriebssysteme unter einem 64Bit Prozessor (Abwartskompatibel) laufféahig sind, sind die
virfuellen Maschinen damit unter beiden Typen lauffahig.

11.2 Netzwerk

Alle Computer der Berufsakademie verfiugen Uber einen Anschluss an das Netzwerk.
Studierende kénnen unter Angabe ihrer MAC-Adresse im Rechenzentrum fUr ihr privates
Notebook einen LAN und WLAN Zugriff auf das Netzwerk beantragen.

Jeder Rechner, der sich im Nefz der Berufsakademie befindet, bekommt vom
Rechenzenfrum nur dann eine IP-Adresse zugewiesen, wenn die Mac-Adresse des
Netfzwerkadapters beim Rechenzenfrum registriert ist. Damit soll der Zugriff von
Unbefugten auf das Netzwerk verhindert werden.
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In VMWare Workstation lassen sich der virtuellen Maschine drei verschiedene
Netzwerktypen zuweisen:

1. Bridged Network (Netzwerkbricke)
Beim Bridged Network agiert die virtuelle Maschine so als hdtte sie inren eigenen
Netzwerkadapter. Dabei kommuniziert die virtuelle Maschine Uber die
Netzwerkkarte des Wirtes, wobei der Wirt sich den Zugriff mit dem Gast teilt.
Jede Virtuelle Maschine verfUgt dabei Uber eine, beim ersten Start generierte,
Mac-Adresse die nicht mit der des Wirts Ubereinstimmt.

2. Network Address Translation (NAT)
Wird NAT bei der Netzwerkeinstellung der virtuellen Maschine gewdahlt, benutzt
die virtuelle Maschine die vorhandene Netzwerkverbindung des Wirts. Ein Gast
auf einem, mit dem Internet verbundenen Wirt, kann damit ohne Probleme
auch auf die Internetverbindung zugreifen.
AuBerhalb des Wirt-Systems ist der Gast jedoch nicht zu erreichen. Lauft auf dem
Gast beispielsweise ein Webserver, kann dieser vom Gast und vom Wirt erreicht
werden. Ein auBen stehender Dritter kann jedoch darauf nicht zugreifen.

3. Host-Only
Bei diesem Netzwerktyp kdnnen nur Wirt- und Gast-System miteinander
kommunizieren. Eine Internetverbindung kann vom Gast nicht mitbenutzt
werden.

FUr die zu erstellenden virtuellen Maschinen fUr den Studiengang, kommen Bridged-
Network und Host-Only nicht in Frage. Bei der Bridged-Network Konfiguration muUsste die
Mac-Adresse jeder virtuellen Maschine zuerst am Rechenzentrum registriert werden, um
eine IP-Adresse und damit Zugang zum Netzwerk und Internet zu erlangen. Dies wdre
sehr Problematisch, da sich die Mac-Adresse mit jedem Klon &ndert.

Mit der Host-Only Einstellung ist der Zugriff auf das Netzwerk véllig unmoglich und kommt
daher nicht in Frage.

Das NAT-Verfahren ist der einfachste und sicherste Weg Gast-Systemen Zugriff auf das
Internet und das Netzwerk zu ermdglichen. Jedoch ist das Gast-System auBerhalb des
Wirts nicht Uber das Netzwerk zu erreichen, was allerdings aus Sicherheitstechnischer
Sicht auch ein Vorteil sein kann.

11.3 Festplaite

Der Speicherplatz einer virtuellen Maschine ist vom Wert, der beim Erstellen der
virfuellen Maschine zugewiesenen wurde, abhdngig. Dabei kann der Ersteller den
vollen Speicherplatz der virtuellen Festplatte (VDMK-Datei) zuweisen, oder die VDMK-
Datei bei jeder Anderung wachsen lassen bis sie den maximalen Wert erreicht. Wird
spater mehr Speicherplatz bendtigt, kann mit VMWare Workstation eine neue virtuelle
Festplatte erzeugt und in Verbindung mit der Bestehenden genutzt werden oder mit
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dem VMWare Disk Manager manuell in der GréBe verdndert werden (Eine vollstGndige
Beschreibung des Disk Managers findet sich im Handbuch [VMWa] auf Seite 230).

Vorteil der inkrementellen Option ist, dass nur so viel Speicherplatz belegt wird, wie die
virtuelle Maschine auch bendtigt. Die dabei eventuell entstehenden Dateifragmente
der VMDK Datei auf der Wirt-Festplatte gehen laut VMWare jedoch zu Lasten der
Performance. ([VMWa], S.123)

Wird die Festplatte des Wirts regelmdaBig defragmentiert, oder ist die virtuelle Maschine
zur Weitergabe auf DVD bestimmt, ist die inkrementelle Version zu empfehlen.

FUr die VMDK Datei muss bei der festen Zuweisung des Speicherplafzes dieser auch
physisch vorhanden sein. Eine 15 GB VMDK Datei kann daher, ohne sie Uber die Split-
Option in 2 GB Teile aufzuteilen, keineswegs auf eine DVD kopiert und verteilt werden.

Bei der inkrementellen Zuweisung des Speicherplatzes kann die VMDK-Datei zwar auch

maximal 15 GB annehmen, jedoch startet die Datei bei der Grundinstallation eines
Ubutu-Linux mit circa 2.5 GB und kann auf einer normalen DVD verteilt werden.

Da fUr die Anwendungsfdélle die virtuellen Maschinen sowohl auf DVD als auch Uber das
Netzwerk verteilbar sein sollen, kommt es auf eine geringe DateigréBe an. Daher wird
den virtuellen Maschinen der Speicherplatz inkrementell zugewiesen.

11.4 Arbeitsspeicher

Nachdem die virtuelle Maschine in der VMWare
Workstation angelegt wurde, kann Uber Settings
oder manuell Uber die VMX-Datei die GroBe des
RAM-Speichers angepasst werden.

kb emony

Specify the amount of memony allocated ta this virtual
machine. The memary size must be a multiple of 4 MB.

Mermary for thiz virtual machine:

Ein nUtzliches Feature der VMWare Workstation 4 A A
5.5 sind die Informationen und die Empfehlung

. £ Guest 05 recommended minimunm; 32MB
der RAM GréBe. Je nachdem, welches Gast- & Fecommended meman: 192MB
& Mazimum recommended memary: 284ME

Betriebssystem ausgewdhlt wurde, schlagt das
Programm den minimal bendtigten
Speicherplatz des Gast-Betriebssystems vor. In
diesem Fall wurde ein Ubuntu-Linux aus der Liste
gewdhlt. Bei der Auswahl von Microsoft
Windows XP Professional liegt der empfohlene Minimalwert bei 128 MB.

[Memomny swapping may occur bevond thiz size)

Abbildung 9: Speicherzuteilung der
VMWare Workstation 5.5

Der Maximale Wert, den VMWare vorschldgt, beruht auf dem installierten Wirt-
Betriebssystem und dem darin installierten physischen RAM. In diesem Beispiel
(Abbildung 9) ist Windows XP Professional mit 512 MB RAM auf dem Wirt-System
installiert.

Wird mehr RAM als empfohlen zugewiesen, kann es zur Uberbelegung des Speichers
kommen. Beispielsweise kann der virtuellen Maschine mehr RAM zugewiesen werden als
im Wirt-System physisch vorhanden ist. Das Wirt-Betriebssystem reserviert einen gewissen
Teil des RAM um selbst lauffdhig zu sein. Der restliche freie Speicher kann von den
virtuellen Maschinen genutzt werden. Ubersteigt der zugewiesene Wert allerdings den
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Wert des freien Speichers, werden die Daten auf die wesenfilich langsamere Festplatte
geschrieben, bei Bedarf wieder gelesen und verarbeitet. Dieser Vorgang wird als
Swapping bezeichnet und geht sehr zu Lasten der Performance. Memory swapping
kann jedoch in den Preferences (Einstellungen) der VMWare Workstation ein- und
ausgestellt werden. Dies bietet sich an, wenn nur eine virtuelle Maschine auf einem Wirt,
der Uber ausreichend Speicher verfugt, laufen soll. Sollen mehrere virtuelle Maschinen
benutzt werden kénnen, sollte die Swapping Option jedoch wieder akftiviert werden, da
mehreren parallel laufenden Gdasten dann eventuell zu wenig RAM zur Verfigung steht.
Weitere Informationen um die Speicherzuteilung finden sich im Handbuch [VMWa] auf
Seite 444,

Allgemein ist der Wert des zugewiesenen RAM in erster Linie vom physisch verfGgbaren
RAM abhdngig. In der Berufsakademie kann von einer Wirt-Konfiguration mit
mindestens 512 MB RAM ausgegangen werden, Uber den auch die meisten privaten
Notebooks verfugen. Beim Erstellen der virtuellen Maschine sollte auf die RAM
Grundeinstellung geachtet werden. Bei Ubuntu sowie bei Windows XP werden von
VMWare 192 MB RAM empfohlen. Vor jedem Start der virtuellen Maschine kann, sowonhl
mit der Workstation, als auch Uber den VMWare Player, der maximal zugewiesene RAM
auf die eigenen BedUrfnisse angepasst werden.
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11.5 Prozessor

VMWare Workstation kann maximal zwei CPUs an ein Gast System durch reichen.
Jedoch mussen auch zwei Physische CPUs vorhanden sein, wenn zwei virtuelle CPUs
eingestellt werden. Eine Anderung der Anzahl der CPUs kann nach der Installation des
Betriebssystems zu Fehlern fUhren, da das Betriebssystems bei der Installation des
Betriebssystems fUr eine andere Prozessoranzahl konfiguriert wurde. ([AHNO7a], S.44 - 46)

Da die zu erstellenden virtuellen Maschinen fUr die Berufsakademie sowohl auf Single als
auch Mulfiprozessor Wirt-Systemen lauffahig sein soll, wird nur ein Prozessor durch
gereicht.

11.6 Zusammenfassung

Zusammenfassung der Grundkonfiguration:
- ENCPU
192 MBRAM
« 4.5 GB Festplatte (inkrementell)
+  NAT-Netzwerk

Nachdem die Installationen des Betriebssystems abgeschlossen sind, liegen nun zwei
virfuelle Maschinen vor. Eine virtuelle Maschine mit Windows XP Professional und eine
Maschine mit Ubuntu 6.10 Linux.

Bei der Windows VM sind nun mehrere Wege denkbar. Zum einen kdnnten die beiden
Konfigurationen der Anwendungsfdlle als Snapshot Konfiguriert werden, die dann
jeweils geklont werden.

Zum anderen kdénnte die virtuelle Maschine nach der Installation des Betriebssystems
geklont, und separat verwaltet werden.

Vor- und Nachteile der Varianten sind die DateigroBen. Wie im ndchsten Kapitel weiter
erl@utert wird, sollen mehrere Studenten per Linked Clone Uber das Netzwerk auf eine
zentrale virtuelle Maschine zugreifen kdnnen. Daher kdnnte um Speicherplatz zu sparen
mit Snapshots gearbeitet werden.
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12. Snapshot Manager

Ein wichtiges Feature der VMWare Workstation 5.5 und des VMWare Servers sind
Snapshofts. Vereinfacht gesagt ist ein Snapshot ein gespeicherter Systemzustand einer
virfuellen Maschine. Jede Datei, jedes Programm und jede Einstellung, die zum
Zeitpunkt des Snapshots in der virtuellen Maschine vorhanden ist oder installiert worden
ist, wird gespeichert. Jeder weitere Snapshot enthdlt nur die Anderungen zum
Vorherigen, allerdings mUssen, wenn der erste Snapshot geldscht wird, nicht alle darauf
basierende Snapshots verworfen werden. Zu einem Snapshot kann jederzeit
gesprungen werden, ohne dass ein anderer Snapshot dabei geldscht werden muss.

Eine Besonderheit der Workstation 5.5, die im VMWare Server nicht enthalten ist, ist der
Snapshot Manager. Mit dem Snapshot Manager lassen sich einzelne Snapshots einer
virfuellen Maschine erstellen und verwalten. Zudem lassen sich damit auch verzweigte
Snapshots erstellen wie in Abbildung 10 gezeigt wird.

B~ @—>a-@
TestyMy Windows  Service Pack Software xy
Installiert 1instaliert installiert

EENCRNCR. ©
Service Pack Software XY
2 installiert  installiert

Abbildung 10: Verzweigungen von Snapshots

Der Vortell des Snapshot Managers ist, dass mit verschiedenen Softwareversionen
gearbeitet werden kann. Anhand des Beispiels aus Abbildung 10 kénnte man die
Software ,,XY*" sowohl auf einem Windows mit Service Pack 1 sowie Service Pack 2
installieren und testen. Funkfioniert die Software unter Service Pack 1 nicht, kann die
Verzweigung samt aller folgenden Snapshots geléscht werden.

FOr die Berufsakademie hatte dies den Vorteil, dass mehrere verschiedene
Konfigurationen méglich sind, die mit den Anforderungen wachsen kénnen.

Von jedem Snapshot lassen sich vollstGndige oder Linked-Clones, die nur die Software
des Snapshots enthdlt, erstellen. Je nach Anwendungsfall kann damit nur der Snapshot
mit der bendtigten Software fUr die Studierenden geklont werden.
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13. Verteilung der Virtuellen Maschinen

Die virtuellen Maschinen, die fUr die Studierenden bestimmt sind, sollen den diesen
jederzeit auf den Computern der Berufsakademie, sowie auf den privaten Notebooks
zur VerfGgung stehen. Dabei soll, wenn moglich, jederzeit vom Studiengangspersonal
eine Maschine fUr eine Vorlesung angepasst werden kénnen.

Die Verteilung der virtuellen Maschinen kénnte zum einen per DVD geschehen. Nach
dem Erstellen der virtuellen Maschinen werden Kopien auf DVD gebrannt und im Kurs
verteilt. Probleme dieser Variante sind zum einen der hohe Verbrauch von DVD-Medien,
zum anderen mussen sich die Studierenden, um die virtuelle Maschine starten zu
kénnen, alle Dateien von der DVD auf den Computer kopieren, da auf eine virtuelle
Maschine schreibend zugegriffen werden muss.

Auch bei der Benutzung von wiederbeschreibbaren DVD-Medien wie DVD-RW und
DVD-RAM ist der Zeitaufwand der zum Loschen und zum Beschreiben der DVDs
benodtigt wird sehr hoch. Zudem lassen sich virtuelle Maschinen auch nicht von DVD-RW
starten.

Eine weitere denkbare Losung ist die Verteilung der Virtuellen Maschinen per
Netzlaufwerk. Das Studiengangspersonal erstellt eine Umgebung und kopiert diese auf
einen Server im lokalen Netzwerk oder auf ein NAS (Network Attached Storage -
Netzwerkfestplatte). Problematisch ist hier allerdings die Verbindungsgeschwindigkeit
des lokalen Netzwerkes (vgl. Abbildung 11). Md6chten 10 Studierende die virtuelle
Maschine gleichzeitig kopieren, reduziert sich die maximal verfugbare Bandbreite, die
mit dem NAS moglich sind, von 100Mbit/s auf 10Mbit/s. Die Kopie einer 2.5 GB virtuellen
Maschine wirde so rechnerisch circa 30 Minuten dauern.

NatUrlich kann auch nur ein Studierender die Maschine kopieren und dann im Kurs per
USB Festplatte oder Ahnlichem verteilen. Eine andere Mdglichkeit wdre es, nur dem
Kurssprecher und dessen Stellvertreter den Zugang zu den virtuellen Maschinen zu
erlauben und diesen die Aufgabe der Verteilung zu Gbertragen. Das hdtte zumindest
den Vorteil, dass nicht alle Studierende zur gleichen Zeit vom Laufwerk kopieren.

100 Mbit/s
Internes

1 Gbit/s BA-Netzwerk 100 Mbit/s

Linksys NSLU2
Network Attached Storage

BA-Netzwerk
fur Studenten

Abbildung 11: Schematischer Aufbau des BA-Netzwerkes



Nachteil aller Varianten ist, dass Studierende von den privaten Notebooks keine
Méglichkeit haben auf die NetzZlaufwerke zuzugreifen, da sich diese in einem separaten
Nefzwerk befinden. Virtuelle Maschinen muUssten zuerst von einem Rechner der
Berufsakademie auf eine DVD oder eine USB-Festplatte kopiert und danach verteilt
werden.

Eine weitere Variante ist es, die virtuellen Maschinen nicht auf den lokalen Rechner zu
kopieren, sondern Uber das Netzwerk auszufUhren. Wie in Kapitel ? beschrieben wird die
virtuelle Maschine beim Zugriff fir Andere mithilfe einer Lock-Datei gesperrt. Dies soll
verhindern, dass mehrere Personen die virtuelle Maschine gleichzeitig ausfGhren
kbnnen. Daher muUssten Kopien fur jeden Studierenden auf dem Netzlaufwerk
bereitgestellt werden, was aber aus Speicherplatzgrinden nicht realisierbar ist.
Angenommen der Studiengang wuirde drei virtuelle Umgebungen & 2.5 Gb an 40
Studierende bereitstellen, ergdbe dies rechnerisch 225 Gb bendtigten Speicherplatz.

13.1 Linked-Clones

Damit  nicht jeder Studierende einen
vollstéindigen Klon der virtuellen Maschine auf
dem Netzlaufwerk bendtigt, kénnen mit der @ @
VMWare Workstation Linked-Clones erstellt Ubuntu Ubuntu

Linked Clone Linked Clone
werden. L

Ein Linked-Clone verhdlt sich wie eine Kopie
einer virtuellen Maschine, nutzt allerdings alle @_,. (%_,. G%_F
Daten der Originalen Maschine (Parent). Beim _ _

. . Ubunty  Linked Clane Linked Clone  Aktueller
Start eines Linked-Clones werden alle Daten Parent  Snapshot  Snapshot  Stand
vom Original geladen und gestartet. 4]
Anderungen werden nicht im Original,
sondern in der Linked-Clone eigenen VMDK- @ @
Datei gespeichert. Dadurch beeinflusst der Ubuntu Ubuntu
Linked Clone das Original nicht. Sowohl das Linked Clone - Linked Clone
Original als auch der Linked Clone k&nnen
unabhdngig voneinander weiter genutzt
werden.

Abbildung 12: Funktfionsweise Linked Clones

Abbildung 12 zeigt schematisch die Funktionsweise eines Linked-Clone im
Zusammenspiel mit Snapshots. Wird von einer virtuellen Maschine (Ubuntu Parent) ein
Linked-Clone erstellt, erzeugt die VMWare Workstation automatisch einen Snapshot der
aktuellen Konfiguration. Linked-Clones referenzieren immer auf einen Snapshot seiner
Eltern-Maschine. Daher kann mit der originalen virtuellen Maschine wie gewohnt
weitergearbeitet werden. Wird nun weitere Software auf dem Original installiert und ein
neuer Linked-Clone erstellt, enthalten die neuen Linked-Clones (grun) alle weitere
installierte Software. FUr die Linked-Clones des ersten Snapshots (rot) dndert sich jedoch
nichts. Sie verfGgen nicht Uber die neue Software.
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Hat man nun einen Baum mit mehreren Snapshots aufgebaut, muss nicht zu jedem
einzelnen Snapshot zurickgesetzt werden um einen Klon zu erstellen. VMWare
Workstation kann dazu direkt von einem Snapshot sowohl einen vollen, als auch einen
Linked-Clone erstellen.

Der Vorteil eines Linked-Clones ist die geringe DateigréBe. Der Linked-Clone umfasst
eine eigene VMX-Datei, sowie eine VDMK-Datei. Im Gegensatz zu einem vollstGndigen
Klon mit 2.5 Gb ist die VDMK-Datei nach dem Erstellen circa 500 KB groB. Alle
Anderungen die nach dem erstellen eines Klons gemacht werden, werden in diese
VDMK-Datei geschrieben.

Da der Linked-Clone auf sein Original referenziert, kann dieser aus jedem beliebigen
Verzeichnis, auch aus dem Nefzwerk, ausgefUhrt werden, sofern der Link zur Referenz-
Datei stimmt.

Die VMX-Datei des Linked-Clones unterscheidet sich nur geringfugig von der des
Originals:

42 uuid.bios = ""

43

44 fileSearchPath = ".;X:\DM04\TestVMX"

45 numCloneOf = "1"

46 cloneOf0 = "X:\DM04\TestVMX\Ubuntu.vmx"

Die Zeilen 44 und 46 geben dabei den Pfad zum referenzierten Original an. Welcher
Snapshot jedoch referenziert wird, wird in einer serialisierten und damit unlesbaren
Dateien gespeichert. Ein Linked-Clone wird somit beim Erstellen unverdnderbar mit
einem Snapshot ,,verheiratet”, da eine spdtere Anderung zu Inkonsistenz fihren wirde.

Damit erfullt ein Linked-Clone die Anforderungen und kann sowohl auf einem privaten
Notebook, als auch auf den Rechnern der Berufsakademie genutzt werden.

Ziel ist es die virtuellen Maschinen auf dem NAS im internen Nefz der Berufsakademie zu
speichern und nur Linked-Clones an die Studierende zu verteilen. Jeder Studierende
verfugt Uber einen privaten Ordner von 100 MB GréB8e auf dem Domdnenserver der
Berufsakademie mit dem er automatisch verbunden wird, wenn er sich an einem
Rechner der Berufsakademie mit deinem Benutzername und Passwort anmeldet. Da
die Dateien eines Linked-Clones im normalen Gebrauch, ohne dass von Studierenden
Software zusatzlich installiert wird, unter 100 MB bleiben, kénnen diese im privaten
Verzeichnis oder bei Bedarf von jedem Studierenden auf einem USB-Stick oder USB-
Festplatte gespeichert werden.

Private Notebooks befinden sich in einem getfrennten Studierenden-Netzwerk und
kdnnen nicht auf das NAS zugreifen. Jedoch kdnnen Studierende sich die originale
virtuelle Maschine, auf die der Linked-Clone referenziert, kopieren und auf der lokalen
Festplatte oder auf DVD speichern.
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Damit der Linked-Clone auch vom privaten Notebook gestartet werden kann, mUssen
dazu nur noch die Pfade in Zeile 44 und 46 der Linked-Clone VMX-Datei angepasst
werden.

13.1.1 Vorteile von Linked-Clones

Zusammengefasst sind die Vorteile eines Linked-Clones:

- Jeder Studierende hat seinen eigenen Linked-Clone, den er selbst anpassen
kann.

- Die Originaldatei liegt auf einem Netzlaufwerk und wird von den Linked-Clones
referenziert. Sie belegt daher nicht auf jedem Rechner Speicherplatz

- Durch den geringen Speicherplatz kdnnen Studierende ihren Linked-Clone im
privaten Verzeichnis oder auf einem portablen Medium mit Schreibzugriff
speichern.

- Studiengangspersonal kann durch die Snapshot-Funktion immer neue Linked-
Clones der gleichen Originaldatei mit verschiedenen Softwarekonfigurationen
erzeugen, ohne dabei die Rechner der Berufsakademie zu belasten.

- Studierende ké&nnen sich fUr den Heimgebrauch oder fUr die privaten
Notebooks die Original Datei auf DVD oder USB-Festplatte kopieren und durch
eine kleine Anpassung ihre private Konfiguration weiterverwenden.

Aber es gibt auch Nachfteile: Wird die Originaldatei geldéscht, oder ist das NAS aufgrund
von Netzwerkproblemen unerreichbar, werden alle Linked-Clones die darauf
referenzieren solange wie kein Zugriff méglich ist unbrauchbar. Ein Backup der Datei
durch Studierende oder durch das Studiengangspersonal wirde dieses Problem jedoch
|Bsen.

Betrachtet man die Performance der virtuellen Maschinen, die als Linked-Clone Uber
ein Netzwerk auf die gleiche Datei zugreifen, wird das Problem schnell ersichtlich.

Anhand von Abbildung 11 wird deutlich, dass die Computer in Raum B 1.07 der
Berufsakademie aktuell nur Gber 100 Mbit/s mit dem Netzwerk verbunden sind. Zwar ist
eine Anbindung mit 1 Gbit/s moglich, da die Computer und das inferne Netz der
Berufsakademie die Voraussetzungen dafir erflllen, jedoch ist bei der aktuellen
Situation das NAS der ,,Flaschenhals”.

Daniel Kuhn Virtualisierung "Server out of the box" 40



13.1.2 Praxistest mit Linked Clones

Um Aussagen Uber Praxistauglichkeit der Linked-Clone Netzwerk Variante zu machen
wurde ein Test durchgefUhrt. Dabei wurde der VMWare Player 5.5.3 build-34685 auf den
Rechnern der Berufsakademie in Raum B 1.07 zum AusfUhren der Linked-Clones
verwendet.

Die Elfern-Maschine, sowie ein angepasster Linked-Clone, wurden auf dem NAS
gespeichert, danach auf jedem Rechner unter den ,Eigenen Dateien" gespeichert und
zuerst von einem Rechner gestartet.

AnschlieBen wurden mehrere virtuelle Maschinen auf den Rechner bestmoglich parallel
gestartet und dabei die Zeit gemessen, die die virtuelle Maschine bis zur Login-
Aufforderung und Betriebsbereitschaft brauchen. Die Zeit, die fUr den Login bendtigt
wurde, wurde dabei nicht berlcksichtigt. Als Wirt-Betriebssystem wurde Windows XP
Professional verwendet, als Gast-System Ubuntu 6.10.

Anzahl der Rechner, die Zeit bis zur Login- Zeit bis zur
gleichzeitig auf die Aufforderung in Sek. vollstandigen
Original VM zugreifen Bereitschaft in Sek.
1 65 90
2 75 107
5 126 180
10 182 292
13 258 402

Tabelle 5: Startzeiten von Linked Clones Uber das Netzwerk

Performance Test

425

400
375 //
350 =
325 —
300 —
275 —
250 —— —
225
200 —
175 —
__—

150
/

125
100 T

75
50
25

Zeit in Sekunden

1 2 5 10 13
Anzahl der Rechner

Login Aufforderung
\\ Betriebsbereitschaft

Abbildung 13: Starfzeiten von Linked Clones Uber das Netzwerk
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Abbildung 14 zeigt die Netzwerkauslastung mit einem zugreifenden Rechner anhand
des Windows XP eigenen Netzwerkmonitors.

Die Rot geférbte Linie stellt die Auslastung wdhrend des Startvorgangs bis zur Login-
Aufforderung dar. Dass der Computer, wdhrend er auf eine Benutzerauthentifizierung
wartet, keine Daten vom Original Uber das Netzwerk Ubertradgt, macht der
Zwischenraum zwischen Rot und Blau deutlich. Erst nach dem Login werden bis zur
Betriebsbereitschaft wieder Daten nachgeladen.

~ LAMN-Yerbindung 2

— COpen Office start

Abbildung 14: Netzwerkauslastung beim Start Uber das Netzwerk

Ist die virtuelle Maschine Uber das Netzwerk einmal gestartet, braucht sie nicht mehr
stdndig auf das Original zuzugreifen. Nur wenn Programme ausgefUhrt werden, die
nicht nachtraglich installiert wurden, miUssen diese vom Original nachgeladen werden.

Zusammengefasst bedeutet dies, dass je groBer die Anzahl der gleichzeitig
zugreifenden Rechner ist, desto ldnger brauchen die virtuellen Maschinen beim Start
und beim Nachladen von Dateien.

Jedoch kommt ein gleichzeitiges Zugreifen nur beim ersten Start der virtuellen
Maschinen vor, beispielsweise wenn eine Vorlesung beginnt. Danach kann davon
ausgegangen werden, dass nicht alle Studierenden gleichzeitig auf die Programme
zugreifen, sondern eher zeitversetzt, was die Ladezeit verkUrzt.

Betrachtet man die Gesamftsituation, wdre es laut dem Laboringenieur der Digitalen
Medien denkbar, das Netzwerk der Berufsakademie insbesondere der R&ume der
Digitalen Medien zu optimieren. Alle Rechner verfugen wie oben bereits erwdhnt Gber
eine Gigabit-fahige Netzwerkkarte bei der nur noch das Netzwerkkabel eingesteckt
werden musste. Zudem wdare es moglich, das NAS als Flaschenhals durch einen Server
mit schnellerer Netzwerkanbindung zu ersetzen. Neben dem Netzwerk kénnte durch
den Server zusatzlich der Zugriff auf die Festplatten durch hochwertigere RAID, SCSI
oder SATA-Controller beschleunigt werden.
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14. VMWare Tools

Die VMWare Tools sind ein wichtiger Bestandteil der virtuellen Maschine, die das
Betriebssystem der virtuellen mit angepassten Treibern fir Maus und Grafik versieht. Mit
den verbesserten Grafiktreibern bietet VMWare eine experimentelle UnterstUtzung for
Direct 3D an, die jedoch laut Handbuch noch nicht voll funktionsfahig ist.
(IVMW(], S. 383)

Neben den neuen Treibern sind mit den VMWare Tools weitere Features zug&nglich. Mit
»Shared Folders" lassen sich &hnlich wie bei einer Windows Netzwerkfreigabe, einzelne
Ordner oder Laufwerke vom Wirt-an den Gast-System durch reichen. Damit kdnnen
auch ohne das Vorhanden sein eines Netzwerkadapters Daten zwischen Gast und Wirt
ausgetauscht werden. Zudem wird durch die Tools die Drag and Drop Funktion aktiviert,
mit der sich beispielsweise Dateien, Ordner oder Texte zwischen virtuellen Maschinen
und dem Wirt-System kopieren oder verschieben lassen.

Funktonen im Uberblick:

- verbesserte GrafikunterstUtzung mit experimentellem 3D Support

- optimierte Maus- und Tastatur-Treiber

- VMWare Tools Control Panel zur Steuerung

« Shared Folders

«  Drag & Drop zwischen Windows-Gé&sten und dem Host-System

- verkleinern (,shrinking") von virtuellen Platten

«  Zeitsynchronisierung mit dem Wirt

«  VMWare Tools Scripte

- Auf-und Abbau von Gerateverbindungen bei laufender Maschine
([VMWaq], S. 476)

Die Installation der VMWare Tools kann bei der Workstation 5.5 bequem Uber das MenuU
vorgenommen werden. Der Installationsvorgang unterscheidet sich aber je nach
virtualisiertem Beftriebssystem. Eine Anleitung der Installation findet sich im Handbuch
[VMWa] der VMWare Workstation 5.5 ab Seite 140.

Daniel Kuhn Virtualisierung "Server out of the box" 43



15. Endkonfiguration

15.1 Anwendungsfall 1

Installierte Software:

Microsoft Windows XP, Avira Free-Av, Morzilla Firefox 2 inklusive Extensions, Internet
Explorer 7, XAMPP, Jboss, Sun Java 1.6, Eclipse 3.2, DivX Codec 6.5, Xvid Codec, Apple
Quicktime, Real Player, LAME MP3 Encoder, GIMP 2, VirtualDub, Audacity, DB-Designer,

VMWare Tools
Sonstiges:
« cCirca3,9 GB
«  Benutzername: SGL; Passwort: sglpw
« Alle Updates zum 29.01.2007, automatische Updates deaktiviert.

- Internet Proxy fUr Gebrauch in der Berufsakademie akfiviert.

15.2 Anwendungsfall 2

Installierte Software:
Ubuntu 6.10, Morzilla Firefox 2, XAMPP (LAMPP), Sun Java 1.6, Eclipse 3.2, VMWare Tools
Sonstiges:

- DateigréBe: circa 3,2 GB

« Benutzername: Digitale Medien; Passwort: bamos

« Versionsstand: 29.01.2007

« Internetproxy fur Gebrauch in der Berufsakademie akfiviert.

15.3 Anwendungsfall 3

Installierte Software:
Microsoft Windows XP, Avira Free-Av, Morzilla Firefox 2 inklusive Extensions, Internet
Explorer 7, XAMPP, Jboss, Sun Java 1.6, Eclipse 3.2, DivX Codec 6.5, Xvid Codec, Apple
Quicktime, Real Player, LAME MP3 Encoder, GIMP 2, VirtualDub, Audacity, DB-Designer,
VMWare Tools
Sonstiges:

+ circa3,9GB

« Benutzername: Digitalemedien; Kein Passwort!

+ Alle Updates zum 29.01.2007, automatische Updates deaktiviert.

«  Proxy fUr Gebrauch in der Berufsakademie aktiviert.
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Der Berufsakademie stehen nun drei virfuelle Maschinen zur Verfugung, die mit der
VMWare Workstation 5.5 den Anforderungen entsprechend erstellt wurden.

Dabei wurden zwei Windows Umgebungen und eine Linux Umgebung erzeugt, die mit
der fUr die Anwendungsfdélle bendtigten Software ausgestattet wurden.

Die virtuelle Maschine des Anwendungsfalls ,,Studiengangsleiter VM" wird vorerst auf
DVD bereitgestellt und kann vom Studiengangsleiter auf die entsprechenden Rechner
verteilt werden. Hier ist im weiteren Verlauf auch die Zentrale Speicherung auf einem
Netzlaufwerk oder Server denkbar.

In den Anwendungsfdllen ,,Vorlesungs VM" und ,Studierenden VM" stehen eine virtuelle
Windows Maschine sowie eine virtuelle Linux Maschine fUr Vorlesungszwecke bereit.
Diese werden an den Studiengang auf DVD Ubergeben und sollen zundchst auf dem
Netzwerk-Festplatten (NAS) den Studierenden zur Verfigung gestellt werden. Damit
jeder Studierende des Studiengangs diese nutzen kann, muss allerdings zuerst der
MSDNAA Lizenzvertrag von allen Studierenden durch eine Unterschrift akzeptiert
werden.

AnschlieBend kdnnen diese inren eigenen Linked-Clone, der auf die Original-Maschine
im Netzwerk zugreift, frei nutzen und weiter pflegen. Wenn neue Software bendtigt wird
kann das Studiengangspersonal die Original-Maschine weiter anpassen und neue
Linked-Clones zu Anwendung auf dem NAS bereitstellen.
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16. Ausblick

Das Thema Virtualisierung ist derzeit in aller Munde. Fast taglich kommen Meldungen
Uber neue Versionen mit besserer Hardware- und SoftwareunterstGtzung. Jede
Fachzeitschrift berichtet mittlerweile mit imposanten Titeln wie ,RealitGtskabineft
[BAIOS], ,Seinsfragen” [AHNO7b], ,Ph&dnomenologie" [HANO7a], ,Trau Schau Wem*"
[ZIMO¢]] oder ,Xenologie" [HANO7b] Uber die Wunderwelt der Virtualisierung, die sich
langsam aber sicher, zu Recht, zu einem wichtigen Thema entwickelt, dem aber zur Zeit
stellenweise eine GbermdaBige Bedeutung zugemessen wird.

Eine groBe Herausforderung der Zukunft wird das neue Beftriebssystem Microsoft
Windows Vista sein, das am 30.01.2007 erschienen ist [MSc]. Zudem wird die
UnterstUtzung von Mac OS in Zukunft eine groBere Rolle spielen. VMWare feilt zurzeit an
seiner Workstation 6, die neben USB 2.0 Support eine UnterstUtzung fur Windows Vista
bieten wird und nun, nach dem Startschuss des neuen Windows, sicher nicht mehr
lange auf sich warten IGsst. Die Betaversion der Workstation 6 wird von VMWare zum
kostenfreien Download angeboten. [VMWAd]

FUr die Apple Gemeinde plant VMWare eine Version die der Workstation dhnelt, aber
den Namen ,,VMWare Fusion* fragen wird. Diese Version ist zurzeit fur Betatester auf der
Website von VMWare unter http://www.vmware.com/products/beta/fusion/ erhdltlich.

Neben den kommerziellen Produkten Ilauert im Open-Source Bereich die
Virtualisierungssoftware  XEN, eine von der Universitdt Cambridge entwickelte
Virtualisierungsldsung, auf der, Meldungen zufolge, nun auch Windows XP als Gasts-
System erfolgreich getestet wurde. [HEIOS5] [CAM]

Weitere kostenfreie Virtualisierungsldsungen wie VirtualBox, deren Sourcecode erst
kUrzlich offen gelegt wurde (GPL) [INNO7], werden in Zukunft den Markt an
Virtualisierungssoftware weiter fUllen, sodass auch jeder die Virtualisierungsldsung findet,
die zu ihm passt.

Bei der Hardware werden sicherlich in der néchsten Zeit neue Prozessoren mit noch
besseren Mdglichkeiten zur Virtualisierung erscheinen, die auch fir den Heimanwender
fUr einen erschwinglichen Preis zu haben sind. Zudem wird die UnterstUtzung von
Hardwaregerdten wie Videoschnitt- oder ISDN-Karten sich in Zukunft immer weiter
verbessern.

Der groBte Fortschritt wird jedoch im Serverbereich zu verzeichnen sein. VMWare ESX
Server, das Flaggschiff unter den Serverprodukten [TCH], der kostenfreie VMWare
Server, die Serverprodukte von Microsoft und die Open-Source Losung XEN werden in
Zukunft mehr Firmen dazu bewegen auf Virtualisierungsldsungen zu setzen. Zwar ist in
der Server-Branche Virtualisierung nichts Neues, doch durch die aktuell weiter steigende
Leistung der Systeme bei standig sinkendem Preis, werden mehr und mehr klein- und
mittelst@ndische Unternehmen auf die Losungen ausweichen. [BFA] Sicherlich warten
im Serverbereich noch mehr lizenzrechtliche Fragen, die vorab geklart werden muUssen.
Jedoch ist der Servermarkt fUr Virtualisierungssoftware sicherlich lukrativer als der der
Heimanwender.
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Fazit: Der wichtigste Vorteil ist, dass sich mit Virtualisierung viel Zeit und Geld sparen |3sst.
[TUROS] FUr Umweltschutzer wird sicherlich der niedrigere Strom- und Platzverbrauch
auch von Bedeutung sein.
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Anhang

1. Gegenuberstellung von Virtualisierungssoftware

Produkt

Version
Hersteller/Anbieter
Art der Virtualisierung
Architektur

Wirtssystem

Gastsystem
Hardwareunterstitzung vom Wirt
virtuelle HW
Lsistungseinbuien

: HW-irtualisierung (Pacifica, VT)

 Firewalonsole
einzelne Kommandozeile
einzelne GUI

zentral, Kommandozeile

Snapshafs
Onlinesicherung ohne Ausfall
Installation des Gasts

Plattenspeicheranbindung
max. akfive Giiste pro Host
32-Bit-baste

64BitGiste
Mischumgebung 32/64 Bit
P2V physid to virtual
Sicherung Uber Wirt
Backup/Restore
Massen-Provisionierung
Isolation der Gastsysteme
USB im Gast

Pl Karten im Gast
seriell/parallel im Gast
Wiederherstellung Gost

Wiederherstellung Wirt
Live Migration

1S0 Unterstiitzung im Gast
VM.
Leistungsiberwachung

GSX Server

3.0

VMware

Hardware

x86

Windows, Linux

Windows, Linux, Novell

wie Wirts-BS

USB, NIC, SCSI, IDE, Parallel, Seriell
15 bis 25%

Dateibosiert/image
nein

9

nein

3

4

ia, Host-Only, Bridged, NAT

fo

persistent, non-persistent, undoable,
append, REDO Log, Raw-Device-Mapping
o £

nein

wie Physik

wie Wirts-BS

64

ja

nein

nein

mit Drittherstellerprodukten
ja

mit Drittherstellerprodukten
mit Drittherstellerprodukten
io

ja

nur legacy SCSI

ja
Kopie, Template, wie Physik,
Diittherstellerprodukte

wie Physik

nein

manvell, Drittherstellerprodukte
Master Image, Drittherstellerprodukte
jo

jo

ja

VMware Server

Beto

VMware

Hardware

x86

Windows, Linux

Windows, Linux, Novell

wie WirtsBS

USB, NIC, SCSI, IDE, Parallel, Seriell
15 bis 25%

Dateibasiert/Image
nein

32
2
3

4

jo, Host-Only, Bridged, NAT
o ‘
persistent, non-persistent, undoable,
append, REDO Log, Row-Device-Mapping
jo .

nein

wie Physik S

wie Wirts-BS
64
fo
io

jo
mit Drittherstellerprodukten

o
mit Driftherstellerprodukten
mit Drittherstellerprodukten
jo

jo
nur legacy SCSI

o
Kopie, Template, wie Physik,
Drittherstellerprodukte

wie Physik

nein

manuell, Drittherstellerprodukte
Master Image, Drittherstellerprodukfe
jo

jo

ja

ja, VirtualCenter

Deibusien/lmuge S

ESX Server

30

VMware

Hardware

x86

Bare-Metal

Windows, Linux, Novell, Solaris
eingeschrinkt

~NIC, SCS, IDE, Parallel, Seriell

3 bis 18%

nein

nein

CPU, Memory, NIC, D
16

"

16

4

o, Host-Only, Bridged

persistent, non-persistent, undoable,
append, REDO Log, Row-Device-Mapping

SCSI, SAN, iSCSI, NAS (NFS)
80

ja

nein (mit V. 3)
experimentell

mit Drittherstellerprodukten
jo

mif Drittherstellerprodukten
mit Drittherstellerprodukten
ia

nein

nur legacy SCSI

ja
Kopie, Template, wie Physik,
Drittherstellerprodukte

Image, Kickstart Skript, Neuinstallation

ja mit VirtualCenter (VMotion), kein
Ausfall des Gastsystems. Gemeinsamer .
Speicher auf SAN, iSCSI oder NAS bendtigt
manuell, Drittherstellerprodukte

Moster Image, Drittherstellerprodukte

o

jo

jo

Virtual Server
2005 R2
Microsoft
Hardware

x86.

Windows 2003
Windows

wie Wirts-BS
NIC, SCSI, IDE, Parallel, Seriell
15 bis 25%
nein

Dateibasiert/Image
nein

(PU, Memory
32

nein

3

4

ja, Host-Only, Bridged, NAT
nein

o
nein

wie Physik

wie Wirts-BS

64

ja

nein

jo

mit Drittherstellerprodukten
ja

mit Drittherstellerprodukten
mit Drittherstellerprodukten
i

nein

nein

ja
Kopie, Template, wie Physik,
Drittherstellerprodukte

wie Physik

nein

manuell, Drittherstellerprodukte
Master Image, Drittherstellerprodukte
jo

‘iﬂ

jo

Gost

Befriebssystemcluster (Gast auf gleichem
Wirt, mit iSCSI zwischen Wirteystemen),

Betriebssystemcluster (Gast auf gleichem
Wirt, mit iSCSI zwischen Wirtsystemen),

Betriebssystemdluster (Gast auf gleichem

Wirt, zwischen Wirtsystemen, zwischen VM

Betriebssystemcluster (Gast auf gleichem
Wirt, mit iSCSI zwischen Wirtsystemen),

Skripte Skripte und Physik), Skripte, DAS Skripte
Wirtssystem nein nein nein S Windows Cluster
Automatisierte Installation Wirt nein nein Kickstart Skript nein
Automatisierte Installation Gast Drittherstellerprodukte, PXE verfiighar Drittherstellerprodukte, PXE verfghar  Drittherstellerprodukte, PXE verfiighar  Driftherstellerprodukte, PXE verfiighar
Programmierschnitistellen API, SOAP API, SOAP AP, SOAP API
Lizenzierung 2 (PU, >2(PU kosfenfrei " pro CPU 1996
Herstellerwartung ja ja ja ja

jo jo jo ja
Hersteller-Schulungsprogramme o wird 65X Schulungen ersetzen o nicht bekannt
Tertifizierung nein nein jo, VMware Certified Professional nein

[ix 5/2006]
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keine Cluster im Befriebssystem,
Nevanlouf der Skript

[ix 52006 ]
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2. Tutorial zum Erstellen von Linked-Clones

Erstellen von Linked-Clones

1)

2)

3)
4)

5)

6)

7)

8)

?)

Legen Sie die beiliegende DVD des gewUnschten Anwendungsfalls in das DVD-
Laufwerk ein

Kopieren Sie die virtuelle Maschine im ,,Master" Ordner auf die lokale Festplatte
oder auf einen anderen Datentréger mit Schreibzugriff

Starten Sie VMWare Workstation 5.5

Offnen Sie die VMX-Datei des Anwendungsfalls und/oder figen Sie die virtuelle
Maschine der Favoritenliste zu

Sie haben nun die M&glichkeit die virtuelle Maschine zu starten und neue
Software der Ausgangskonfiguration hinzuzufGgen oder zu entfernen

Fahren Sie nach Beendigung der Softwareinstallation Sie das Befriebssystem
herunter.

Wenn Sie von der akfuellen Konfiguration einen Linkes Clones bereitstellen
wollen, klicken Sie mit der rechten Maustaste auf den in Schritt 4 hinzugefiugten
Anwendungsfall und wdéhlen Sie die Option ,,Clone* aus.

Klicken Sie auf ,,weiter”. Sie haben nun die Mdglichkeit einen Linked-Clone von
einem vorherigen Snapshot oder von der aktuellen Konfiguration zu erstellen.
Wenn Sie die aktuelle Konfiguration wdhlen, wird automatisch ein neuer
Snapshot erzeugt.

Wahlen Sie ,,Linked-Clone" aus

10) Wahlen Sie den Anzeigenamen und den Pfad aus

11) Linked-Clone wurde erstellt

Anpassen des Linked-Clones

Da der Linked-Clone lokal erstellt wurde, muss dieser fir die Verwendung Uber das
Netzwerk zun&chst noch angepasst werden.

1)

2)

Kopieren Sie das ,,Master”-Image und den Linked-Clone in den gewunschten
Ordner auf dem Netzlaufwerk. Falls das Master-Image bereits besteht kbnnen
Sie dies Uberschreiben:

Wichtig: Referenzieren bestehende Linked-Clones auf einen Snapshot des
Masterimage kénnen diese weiterverwendet werden falls dieser NICHT geldscht
wurde.

Kopieren Sie den Linked-Clone auf das Netzlaufwerk. Falls bereits ein Linked-
Clone besteht, wdhlen Sie gegebenenfalls einen anderen Ordner aus.
Offnen Sie den Linked-Clone mit einem Texteditor und passen Sie folgende
Zeilen an:

0l: fileSearchPath = ".;<Pfad zum Master-Image Ordner>"
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02: cloneOf0 = "<Pfad zur Master-Image VMX-Datei>"

Beispiel:
0l: fileSearchPath = ".;\\192.168.47.11\DMImages\Master"
02: cloneOf0 = "\\192.168.47.11\DMImages\Master\Masterimage.vmx"

Speichern Sie die Datei anschlieBend

Verteilen des Linked-Clones

Der Linked-Clone kann nun Uber das Netzwerk auf die lokale Festplatte kopiert werden.
Danach kann diese von der lokalen Festplatte auf mit dem VMWare Player gestartet
werden.

Anmerkung: Sowohl fur den Linked-Clone als auch fur das ,Master*-lmage auf dem
NAS sind keine Schreibrechte erforderlich. Lediglich fUr den Linked-Clone, der lokal auf
die Festplatte kopiert wird, werden zur AusfUhrung Schreib und Leserechte zwingend
bendtigt.

Verwenden der Linked-Clones

Ist der Linked-Clone auf die lokale Festplatte kopiert, kann dieser mit dem VMWare
Player ausgefihrt werden.

Beachte: Damit der Linked-Clone auf das NAS zugreifen kann, mussen Sie sich vorher
eventuell mit Username und Passwort am NAS anmelden.

1) VMWare Player starten
2) VMX-Datei des Linked-Clones auf der lokalen Festplatte wdhlen

3) Fertig — Die virtuelle Maschine startet

AbschlieBender allgemeiner Tipp

Vmware stellt viele virtuelle Maschinen zum kostenfreien Download auf ihrer Welbsite
bereit. Unter htip://www.vmware.com/vmin/appliances/directory/ sind neben
Betriebssystemen Webserver, Datenbank Server, Firewalls und vieles mehr erhdlilich.
NatUrlich mit Ausnahme von proprietdrer Software.
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3. Tutorial zur Verwendung des VMWare Players

Handbuch

Das Handbuch des VMWare-Players ist auf der Website www.vmware.com kostenlos
zum download bereitgestellt.

Direktlink: http://www.vmware.com/pdf/VMwarePlayerManual10.pdf

Screenshot

{5 AWF3-VM-Linked Clone [player =2 co-RoM | BB Ethernet ||| 43) Audio () Westem Digital Technologies USE devics g Els
Help F1 £
About VMware Player

Preferences...

Troubleshoot 3 Change Memory Allocation...

Exit Reset
Power Off and Exit

Arbeitsspeicher (RAM)
Um die GroBe des Arbeitsspeichers an die des im Host-System physisch Vorhandenen
anzupassen, kann dieser im Player durch Klicken auf ,Player” - ,Troubleshoot” —

»Change Memory Allocation” verdndert werden (siehe Abbildung). Es erscheint ein
OptionsmenU mit Schieberegler mit der sich die GréBe des Speichers zuweisen |3sst. Bei
der GroBe schlagt der Player einen minimalen, maximalen und empfohlenen Wert vor.

USB-Speichermedien

Angesteckie USB-Gerdte werden im Player in der Titelzeile des Fensters angezeigt.
Durch einen Klick auf den Name des Gerdats (hier: Western Digital Technologies USB
Device) wird dies an die virtuelle Maschine gereicht und kann dort verwendet werden.

Durch erneutes Klicken wird das Gerdt wieder der virtuellen Maschine wieder entzogen
und kann wieder vom Host-System verwendet werden.

CDRom / Audio

Das CDRom Laufwerk und die Soundkarte (Audiocontroller) kénnen durch Klicken auf
den entsprechen Text in der Titelzeile des Players akfiviert oder deaktiviert werden. Hier
im Beispiel sind sowohl Audio als auch das CDRom Laufwerk aktiviert (WeiB hinterlegt).
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Ethernet

Das Netzwerk kann durch einen Klick auf den entsprechen Text in der Titelzeile des
Players aktiviert oder deaktiviert werden. Durch einen Klick auf den Pfeil neben dem
Ethernet-Text klappt ein Drop-down-MenU mit folgenden Optionen aus:

1) NAT

2) Bridged

3) Host-Only
Die Host-Only Option erlaubt der virtuellen Maschine nur die Kommunikation mit dem
Host-System. Bei der Bridged Option feilt der Host seine Netzwerkkarte mit der virtuellen
Maschine. Diese benodtigt dann allerdings eine eigene IP-Adresse (oder bekommt diese
von einem DHCP-Server zugewiesen).
Die NAT-Option ermdglichst es der virtuellen Maschine die aktive Netzwerkverbindung

des Hosts zu nutzen. Ist der Host bereits mit dem Internet verbunden, kann die virtuelle
Maschine ohne weitere Konfiguration (mit Ausnahme Proxy) darauf zugreifen.

Die NAT-Option ist fUr den Einsatz in der Berufakademie zu empfehlen.

Bildschirmaufiosung & Vollbildmodus

Durch dricken der Tasten Strg + Alt + Enter kann in den Vollbildmodus geschaltet
werden. Bei virtuellen Maschinen mit Windows Betriebssystem wird, nach der Installation
der VMWare-Tools (bei den virtuellen Maschinen der Anwendungsfdlle bereits
installiert), die Bildschirmauflésung automatisch an die des Host-Systems angepasst.

Bei anderen Betriebssystemen muss dies Uber die Konfiguration-Routine der VMWare-
Tools in der virtuellen Maschine manuell vorgenommen werden. Die genaue
Vorgehensweise findet sich im Handbuch des VMWare Players unter dem Stichwort
»Configuring the Installation” zu finden.

Daniel Kuhn Virtualisierung "Server out of the box" IX



4. Ehrenwortliche Erklarung

Ich versichere hiermit, dass ich diese Studienarbeit selbststGndig verfasst und keine
anderen als die angegebenen Quellen und Hilfsmittel benutzt habe.

Ort, Datum Unterschrift

Daniel Kuhn Virtualisierung "Server out of the box"



Literaturverzeichnis

[AHNO7a]

[AHNO7b]

[ALA]

[BAIOS]

[BFA]

[CAM]

[HANO7q]

[HANO7b]

[HEIOS]

Daniel Kuhn

Sven Ahnert
Virtuelle Maschinen mit VMware und Microsoft
Addison-Wesley Verlag 2007

Seinsfragen — Virtuelle Maschinen fur Test, Demo und Schulung
iX Ausgabe 2/2007 S.44 bis S. 49
Sven Ahnert

Aladdin GmbH

Tabelle der eToken Lésungen fUr eBusiness und Netzwerksicherheit
http://www.aladdin.de/produkte/usbtoken_esecurity/
etoken_loesungen_table.html

Stand: 18. Januar 2007

RealitaGtskabinett — Virtfualisierungsprodukte fur PCs
c't Ausgabe 16/2006 S. 64 bis S.66
Andreas Baier

Bundesagentur fur AuBenwirtschaft

Hohes ICT-Wachstum in Mitteleuropa (29.03.2006)
http://www.bfai.de/DE/Content/__SharedDocs/Links-Einzeldokumente-
Datenbanken/fachdokument.himlefldent=MKT20060328110153

University Cambridge Computer Laboratory

The Xen virtual machine monitor
http://www.cl.cam.ac.uk/research/srg/netos/xen/
Stand: 18. Januar 2007

Ph&dnomenologie — Konfiguration virtueller Maschinen
iX Ausgabe 2/2007 S. 129 bis S.133
Fred Hantelmann

Xenologie — Aufbau virtueller Maschinen
iX Ausgabe 1/2007 S. 130 bis S.134
Fred Hantelmann

Heise News

IDF: Xen kriegt Windows XP unter Konftrolle
http://www.heise.de/newsticker/meldung/63167
Stand: 18. Januar 2007

Virtualisierung "Server out of the box"

Xl



[HEIOé]

[IBMa]

[IBMb]

[KERO5q]

[KERO5D]

[MSa]

[MSb]

[MSc]

Daniel Kuhn

Heise Security News

Roofkit infiltriert Beta-Version von Windows Vista
http://www.heise.de/newsticker/meldung/76455
Stand: 18. Januar 2007

IBM

IBM und Umweltschutz Deutschland
http://www-5.ibm.com/de/umwelt/effizienz/produkte.html
Stand: 18. Januar 2007

IBM

System/370 Model 158
http://www-03.ibom.com/ibm/history/exhibits/mainframe/
mainframe_PP3158.html

Christian Kern

Hauptseminar Virtualisierungstechnologien

Technische Universit&t MUnchen
http://www.lrr.in.tum.de/~stodden/teaching/sem/virt/ss06/
doc/virt06-07-20060531-kern-sld%20-%20Paravirtualisierung.pdf

Christian Kern

Paravirtualisierung und Virtualisierungstechnologie

Technische Universitdt MUnchen
http://www.rr.in.tum.de/~stodden/teaching/sem/virt/ss06/
doc/virt06-07-20060531-kern-doc%20-%20Paravirtualisierung.pdf

Microsoft

Windows Vista und Virtual Express - FAQ
http://www.microsoft.com/germany/lizenzen/sa/
services/nutzung/fag.mspx#EXD

Stand: 18. Januar 2007

Microsoft

Microsoft Developer Network Academic Alliance
http://www.microsoft.com/germany/bildung/hochschule/
produkte/msdnaa/default.mspx

Stand: 18. Januar 2007

Microsoft

Windows Vista Website
http://www.microsoft.com/windowsvista/
Stand: 18. Januar 2007

Virtualisierung "Server out of the box" Xl



[RUTO¢]

[TCH]

[TUROG]

[UBA]

[INNO7]

[VILOS]

[VMWa]

[VMWc]

Daniel Kuhn

Joanna Rutkowska

Infroducing Blue Pill
http://theinvisiblethings.blogspot.com/2006/06/introducing-blue-pill.html
Stand: 18. Januar 2007

Tecchannel

Workshop: VMWare ESX-Server
http://www.tecchannel.de/server/linux/432353/
Stand: 18. Januar 2007

Zdnet.de

Steven Turvey

Sparen durch Virtualisierung: Zwei Server-Lésungen im Test
http://www.zdnet.de/enterprise/server/0,39023275,39127599,00.htm
Stand: 18. Januar 2007

URZ Basel

Lizenzmodelle
http://urz.unibas.ch/index.cfm2e580FC20CC09F28B63419E929170E74AD
Stand: 18. Januar 2007

InnoTek

VirtualBox - News 15.Januar 2007
http://www.virtualbox.org/
Stand: 18. Januar 2007

Tecchannel

Christian Vilsbeck

Erster Test: VMware Workstation 5.5
http://www.tecchannel.de/server/windows/433359/indexé.html
Stand: 18. Januar 2007

Vmware
Workstation 5 User's Manual
VMWare Inc. 2005

VMWare Forum

Problem: VMware Workstation 5.5 and USB Aladdin eToken
http://www.vmware.com/community/message.jspa?
messagelD=319463#319463

Stand: 18. Januar 2007

Virtualisierung "Server out of the box" Xl


http://theinvisiblethings.blogspot.com/2006/06/introducing-blue-pill.html
http://theinvisiblethings.blogspot.com/2006/06/introducing-blue-pill.html

[VMWA] VMWare Inc.
VMWare Workstation 6
http://www.vmware.com/products/beta/ws/
Stand: 18. Januar 2007

[ZIMO5] Dennis Zimmer
VMWare & Microsoft Virtual Server
Galileo Press 2005

[WIKQ] Emulator
http://de.wikipedia.org/wiki/Emulator

[ZIMO6] Professionelle Virtualisierungsprodukte im Uberblick, ,, Trau Schau Wem*

iX Ausgabe 5/2006 S. 64 bis S.73
Dennis Zimmer

Daniel Kuhn Virtualisierung "Server out of the box" Y \%



	1. Einleitung
	2. Was ist Virtualisierung
	3. Wozu Virtualisierung
	3.1 Desktopbereich
	3.2 Serverbereich

	4. Wie funktioniert Virtualisierung
	4.1 Aufteilung in verschiedene Verfahren
	4.1.1 Emulation
	4.1.2 Native Virtualisierung
	4.1.3 Paravirtualisierung
	4.1.4 Hosted VM
	4.1.5 Hypervisor VM 


	5. Grenzen von Virtualisierung
	6. Wieso Virtualisierung in der BA
	6.1 Situationsbeschreibung
	6.2 Virtualisierung als Problemlösung

	7. Anwendungsfälle
	7.1 Anwendungsfall 1: „Studiengangsleiter VM“
	7.2 Anwendungsfall 2: „Vorlesungs-VM“
	7.3 Anwendungsfall 3: „Studierenden VM“

	8. Lizenzmodelle und Virtualisierung
	8.1 MSDN Academic Alliance
	8.2 Lizenzprobleme
	8.3 Lösungswege
	8.4 Lizenzmodelle im Überblick
	8.4.1 Freeware oder Public Domain 
	8.4.2 Shareware 
	8.4.3 Einzelplatzlizenz
	8.4.4 Mehrfachlizenzen / Campuslizenzen 
	8.4.5 Concurrent licenses
	8.4.6 Begrenzte Nutzungsdauer


	9. Virtualisierungssoftware
	9.1 Auswahl der Virtualisierungslösung
	9.2 VMWare Workstation vs. Ms Virtual PC

	10. Virtuelle Maschinen im Aufbau
	11. Erstellen einer virtuellen Maschine
	11.1 Betriebssystem
	11.2 Netzwerk
	11.3 Festplatte
	11.4 Arbeitsspeicher
	11.5 Prozessor
	11.6 Zusammenfassung

	12. Snapshot Manager
	13. Verteilung der Virtuellen Maschinen
	13.1 Linked-Clones
	13.1.1 Vorteile von Linked-Clones
	13.1.2 Praxistest mit Linked Clones


	14. VMWare Tools
	15. Endkonfiguration
	15.1 Anwendungsfall 1
	15.2 Anwendungsfall 2
	15.3 Anwendungsfall 3

	16. Ausblick
	Anhang

